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Программное обеспечение, которое может быть
установлено или запущено на ПК сотрудника,
подлежит строгим ограничениям и контролируется
ИТ-отделом нашей организации. Совсем 
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У нас есть доступ к необходимым ресурсам для
выполнения плана реагирования на инциденты 
в случае недоступности наших систем. Совсем 
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Если мы потеряем доступ к нашим критически
важным для бизнеса данным, мы сможем
восстановить их из резервных копий 
без существенных сбоев. Совсем 
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Мы проводим регулярное обучение, позволяющее
нашим пользователям выявлять предполагаемые
фишинговые атаки и сообщать о них. Полностью

уверен
Совсем 

не уверен
Немного
уверен

Несколько
уверен

Достаточно
уверен

ЧЕК-ЛИСТ
НАСКОЛЬКО ВАША ОРГАНИЗАЦИЯ ГОТОВА 

К ОТРАЖЕНИЮ ФИШИНГОВЫХ АТАК
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У нас есть концепт, усложняющий
злоумышленникам доступ к нашим пользователям
с помощью фишинговых писем.

Мы эффективно обнаруживаем и предотвращаем
запуск вредоносных программ 
в ИТ-инфраструктуре нашей организации.

У нас есть четкая политика по обновлению
программного обеспечения в нашей организации,
и мы всегда с вниманием относимся к актуальности
ПО, связанного с безопасностью.

Мы определили наши критически важные системы
и данные и понимаем потенциальные последствия
заражения. 

У нас есть проверенный план реагирования 
на инциденты, который охватывает ключевых
заинтересованных лиц, контактные данные, шаги 
и процедуры реагирования на атаки 
программ-вымогателей, также учтены все правовые
и нормативные требования. 

У нас четкий и последовательный подход 
к общению с персоналом, СМИ и
заинтересованными лицами в случае
возникновения инцидента. 
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