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Лучше ничего не знать, чем знать многое 

наполовину! 

Фридрих Ницше 

Почему бизнесу важно знать свою инфру?



Что важно ИТ/ИБ знать о сети?

• Понимать, какие порты на каждом IP 

• Понимать, что именно это за устройство

• Отделять проприетарное оборудование 

• Уметь фильтровать и исключать оборудование 

• Сканировать безопасно для инфраструктуры

• Автоматизировать процесс

• Понять периметр сети и его уязвимости 

• Делать все это в течение рабочего дня



Нужно установить агент 
• У нас 10 компьютеров

• Восемь из них в AD, два отдельно

• Что-то про VLAN’ы

• Как нам их найти и убедиться, что агент поставился на все?

• А если их не 10, а 100000?



Мысли по выявлению хостов
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