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О себе

• Леонов Александр

• Занимаюсь в Vulnerability Management-ом с 2009

• Работаю в PT Expert Security Center

• Веду Telegram-канал 

"Управление Уязвимостями и прочее"
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Количество CVE перевалило за 
250 000 идентификаторов (без 
Rejected). 

Количество новых CVE каждый 
год ставит рекорды, в этом 
году ожидается больше
35 000.

https://nvd.nist.gov/general/nvd-dashboard
https://nvd.nist.gov/vuln/search/statistics?form_type=Basic&results_type=statistics&search_type=all&isCpeNameSearch=false


Беклог на анализ больше 20000!



Трендовые уязвимости 

Трендовые уязвимости — это уязвимости, которые 

активно используются в атаках или с высокой степенью 

вероятности будут использоваться в ближайшее время. 

> 35 000 70

Трендовые



В тренде VM

9 роликов



https://avleonov.com/vulristics_reports/

pt_trend_cve_combined2024_report_wit

h_comments_ext_img.html

https://avleonov.com/vulristics_reports/pt_trend_cve_combined2024_report_with_comments_ext_img.html










VMware vCenter (CVE-2024-38812) 

• добавлена в список трендовых 20 сентября, 

через 3 дня после появления бюллетеня 

безопасности вендора

• признаки эксплуатации появились только через 

2 месяца, 18 ноября

Пример предсказания



• Barracuda Email Security Gateway (CVE-2023-2868)

• MOVEit Transfer (CVE-2023-34362)

• papercut (CVE-2023-27350)

• SugarCRM (CVE-2023-22952) 

Январское «выравнивание»



Все эти уязвимости в западных коммерческих 

продуктах и open source проектах.

Отечественных нет



32 трендовых уязвимостей в продуктах Microsoft (45 %) 

• Из них 15 уязвимостей повышения привилегий в 
ядре Windows и стандартных компонентах 

• Из них 1 уязвимость выполнения произвольного 
кода Windows в Remote Desktop Licensing Service 
(CVE-2024-38077) 



2 трендовые уязвимости касаются повышения 
привилегий в Linux:

• nftables (CVE-2024-1086)

• needrestart (CVE-2024-48990) 



19 могут использоваться в фишинговых атаках

13 ставят под угрозу сетевую безопасность организации и могут 
являться точками проникновения злоумышленников 

7 позволяют злоумышленникам скомпрометировать виртуальную 
инфраструктуру и бэкапы организации



5 позволяют злоумышленникам скомпрометировать ПО, 
разрабатываемое в компании

3 могут использоваться в атаках на инструменты совместной работы

2 в плагинах CMS WordPress



Мой топ наиболее типичных



Не уязвимости, но важно



Что будет в 2025? 

• От Microsoft ожидаем примерно столько же

• По западным сетевым устройствам ожидаем 
снижения, т.к. импортозамещение идёт и их влияние 
на отечественный IT-ландшафт снижается

• Ожидаем появление трендовых уязвимостей в 
отечественном ПО, т.к. его доля растёт и есть 
многочисленные акторы заинтересованные в их 
ресёрче и эксплуатации.



СПАСИБО ЗА ВНИМАНИЕ!

АЛЕКСАНДР 
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