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Актуально



Кто и почему?

• Случайные утечки
• Преднамеренные действия

Инсайдеры — это сотрудники, подрядчики или партнёры, 
которые имеют доступ к конфиденциальной информации 
компании.



Почему инсайдеры опасны?

• Имеют доступ к критическим данным.
• Сложнее обнаружить, чем внешних хакеров.
• Используют доверие внутри компании для обхода 

защитных мер.



Ключевая мысль:

Инсайдеры — это не только угроза, но и повод 
пересмотреть внутренние процессы. 

Ваша защита начинается изнутри!



Импортозависимость

Риски использования зарубежного ПО:

● Неожиданно перестает работать

● Отсутствуют репутационные риски 

производителя

● Не понятно какие данные собираются 

и куда отправляются

● Непонятное влияние на «зоопарк» 

решений

● Встроенные угрозы

● Отсутствие технической поддержки



О компаниии





Использование отечественного  
и независимого ПО



Insider

I R M
Risk Management

Не DLP, а IRM!



Расследование инцидентов. 

Сбор доказательной базы

Утечка информации. Потеря 
данных

Предупреждение опасных 
действий и мошеннических схем 
сотрудников

Риски, связанные с удаленной 
работой

Контроль периферийного 
оборудования и ПО

Дисциплина сотрудников

Возможность сбора 
доказательной базы





Защита учетных записей сотрудников: 
подключений через VPN, RDG, ActiveSync, ADFS 
(протоколы OpenID Connect, SAML), защита 
входа в Windows, OWA

Контур.ID — двухфакторная 
аутентификация

Система, которая защищает критически 
важные ресурсы вашей организации. 
Организует полный контроль и прозрачность 
действий привилегированных пользователей.

Контур.РАМ

Безопасное администрирование 
удаленных пользователей

Контур Доступ

UEM

Сервисы информационной 

безопасности

Система унифицированного управления 
конечными устройствами: первый 
модуль — сбор информации о 
конфигурации и составе программного 
обеспечения управляемых устройств



Формула защиты 
от киберугроз

Комплекс решений Контура для информационной 
безопасности компании

Узнать больше и оставить заявку 
на тестирование продуктов ИБ



Мини-итоги Staffcop:

– Поддержка Ubuntu 22 и PostgreSQL 15

– Сводная карточка для мониторинга действий всех сотрудников

– Контроль и прерывание видеоконференций при показе конфиденциальных данных

– Комплексный контроль за АРМ ГС в сфере критической инфраструктуры

– Более эффективный и удобный анализ скриншотов

– Расширенный функционал MacOS и поддержка отечественных платформ

– Установка меток и метаданные

– Развитие функционала пакетов снимков экрана

– Анализ рисков

– Перехват командной строки

– Учёт активности в ВКС

– Новый интерфейс

– Перехват cmd

– Перехват файлов через RDP

– Расширение функционала агентов для MacOS и Linux



Сервисы информационной 
безопасности в Контуре: итоги года.

12 декабря подключайтесь 
на вебинар и узнайте о решениях, 
которые будут обеспечивать 
безопасность и эффективность 
работы бизнеса в 2025 году.



telegramstaffcop.ru

Спасибо за внимание!
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