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Возможности платформы контроля сетевой 
безопасности

Анализ и оптимизация 
правил сетевого доступа

Анализ соответствия 
конфигураций сетевых 
устройств заданным 
стандартам

Расчёт возможных векторов 
атак с учётом настроек 
сетевого оборудования

Визуализация сетевой 
инфраструктуры

Приоритизация 
уязвимостей



Какую проблему решаем?

Проблема: компаниям с большим парком сетевого оборудования 
необходимо поддерживать определённый уровень сетевой 
безопасности.

Использовавшиеся для этого решения ушли с рынка в 2022 году. 
Теперь российским компаниям необходимо найти им альтернативу.


Что доступно?
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При первичной настройке 
системы получаем 
информацию об 
уязвимости 
инфраструктуры

 Доступность уязвимых активов

 Слабые места в access-листах

 Статистика по сетевой инфраструктуре.

Визуализация сетевой инфраструктуры



построение карты сет

 Сбор конфигураций сетевого оборудования 
и построение карты сети

 Поддерживаются Generic-роутеры для 
скрытия / упрощения части сети

 Поддерживаются multi-path маршруты.

Визуализация сетевой инфраструктуры



Контроль конфигураций сетевых устройств по 
заданным требованиям

 Лучшие практики по настройке и безопасности, предлагаемые производителями 
межсетевых экранов

 Корпоративные стандарты настройки оборудования (AAA, NTP, Syslog и т.д.)

 Нормативные требования (PCI DSS, ГОСТ 57580, Приказы ФСТЭК и ФСБ России).

Анализ соответствия конфигураций 
сетевых устройств заданным стандартам



анализ прохождения 
трафика по сет

 На основании source (откуда), destination 
(куда) и сервиса строится граф 
прохождения трафика по сети.

 Указываются правила, срабатывающие на 
межсетевых экранах

 Проверяются зоны на соответствие 
корпоративным стандартам по сетевой 
безопасности: 

 Добавление ключевых сервисов, 
согласно корпоративным стандартам.

 Мониторинг соответствия 
корпоративным стандартам.

Анализ и оптимизация правил сетевого доступа



Анализ правил доступа (ACL)

 Выявление правил, содержащих "any" в полях

 Выявление правил без комментариев, отключенных, не логируемых, без имени.



Оптимизация правил доступа (ACL) межсетевых экранов

 Выявление затененных правил

 Выявление редко используемых правил и объектов

 Формирование рекомендаций по оптимизации правил.

Анализ и оптимизация правил сетевого доступа



 Сбор активов из Asset Management систем

 Сбор уязвимостей из Vulnerability 
Management систем

 Расстановка приоритетов согласно 
доступности активов со стороны 
злоумышленников

 Гибкая система формирования 
злоумышленников.

приоритизация уязвимостей



 Выбор скомпрометированного хоста

 Создание искусственных активов

 Просчёт плоскости атаки в рамках сети 
организации.

Расчёт возможных векторов атак с учётом настроек 
сетевого оборудования



В ближайшее время:

Поддерживаемое оборудование 
и программное обеспечение



Сравнение с конкурентами

Network Assurance

Сбор конфигураций

Контроль конфигураций 

Карта сети

Firewall Assurance 

Анализ сетевой доступности

Оптимизация правил

Матрица сетевой доступности

Vulnerability Control

Приоритезация уязвимостей

Построение векторов атак

Change Manаgement

Workflow по изменению сетевой политики 
Изменение сетевых политик на устройстве

В реестре российского ПО
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Преимущества NETOPIA firewall COMPLIANCE

Сильная команда 
сетевых 

специалистов

Гибкий подход 
к требованиям 

заказчика
 Активное участие 

в пилотах

Российская 
разработка

Порядковый номер 
в реестре отечественного ПО — 

17109.
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в МГТУ им. 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Преимущества NETOPIA firewall COMPLIANCE

Сейчас получаем лицензии 

В начале 2025 года планируется 
получение сертификата соответствия 

  

ФСТЭК.


ФСТЭК на СЗИ.

Нетопия & российские 
вендоры

 Являемся технологическими 
партнерами компаний 

 и 

 В настоящее время проводим 
технологические испытания 
с компаниями 

Код Безопасности UserGate.

Eltex, VIPNet, 
С-Терра.



ПЛАНЫ РАЗВИТИЯ БИЗНЕСА

2024 год – доработка ключевого функционала:

 модуль Change Management;
 поддержка IPv6;
 добавление векторов атак.


Первые крупные сделки.



2025 год – добежать до всех ключевых клиентов.


Развитие партнёрской сети.





2026 год – выход на рынок СНГ и Азии.



ОЦЕНИТЕ ПРЕИМУЩЕСТВА ИСПОЛЬЗОВАНИЯ РЕШЕНИЯ 
NETOPIA firewall COMPLIANCE!

ООО «НЕТОПИЯ»

121205, г. Москва, муниципальный округ Можайский, 
территория инновационного центра «Сколково», 
б-р Большой, д. 42, стр. 1, этаж 2, помещение № 162/№ 4

+7 (495) 255-35-82

info@netopia.pro


