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ИЗ К УЛЬТУРНОЙ

СТОЛИЦЫ



ИДЕНТИФИКАЦИЯ
И АУТЕНТИФИКАЦИЯ

ЛОКАЛЬНОЕ, УДАЛЕННОЕ
И ЦЕНТРАЛИЗОВАННОЕ
АДМИНИСТРИРОВАНИЕ

КОНТРОЛЬ
ЦЕЛОСТНОСТИ

ВОССТАНОВЛЕНИЕ
ПОСЛЕ СБОЕВ

РЕГИСТРАЦИЯ
И УЧЁТ

ПРЕОБРАЗОВАНИЕ
ИНФОРМАЦИИ

УПРАВЛЕНИЕ
ДОСТУПОМ

ГАРАНТИРОВАННОЕ 
УДАЛЕНИЕ ИНФОРМАЦИИ



СИСТЕМА ОБНАРУЖЕНИЯ
И ПРЕДОТВРАЩЕНИЯ ВТОРЖЕНИЙ

ПЕРСОНАЛЬНЫЙ 
МЕЖСЕТЕВОЙ ЭКРАН

СРЕДСТВО КОНТРОЛЯ
СЪЁМНЫХ МАШИННЫХ 
НОСИТЕЛЕЙ ИНФОРМАЦИИ



КОНТРОЛЬ

НОСИТЕЛЕЙ



«флешки» атакуют

офисы организаций



ПОТЕРИ

КРАЖИ

ПРОПИТЬ

РИСК

ЗА ПРЕДЕЛАМИ

ОРГАНИЗАЦИИ

БЕСПРЕДЕЛ



DLP-система проверяет, являются ли данные 
конфиденциальной информацией



1

Нет гарантии 100% 

конфиденциальной 

2
3

Хорошо подходит для 

неструктурированной 



* СКН с типовым набором функций



КОНТРОЛЬ 

ПОДКЛЮЧЕНИЯ

РАЗГРАНИЧЕНИЕ 

ДОСТУПА

«ТЕНЕВОЕ 

КОПИРОВАНИЕ»

Типовой набор функций СКН уровня подключения



КОНТРОЛЬ 

ПОДКЛЮЧЕНИЯ

РАЗГРАНИЧЕНИЕ 

ДОСТУПА

«ТЕНЕВОЕ 

КОПИРОВАНИЕ»

Информация 

на носителе не 

защищена, так 

как хранится в 

открытом виде

Типовой набор функций СКН уровня подключения



* Средство контроля съёмных 
машинных носителей информации 

(модуль СЗИ Dallas Lock 8.0)



СКН

СКН уровня подключения 

съёмных носителей
ИТ.СКН.П4.ПЗ (4 класс защиты)
ИТ.СКН.П2.ПЗ (2 класс защиты)

СКН уровня отчуждения 

(переноса) информации
ИТ.СКН.Н4.ПЗ (4 класс защиты)
ИТ.СКН.Н2.ПЗ (2 класс защиты)



В основе лежит «прозрачное» для пользователя 
преобразование информации



ДАННЫЕ 

ЗАЩИЩЕНЫ



ДАННЫЕ 

ЗАЩИЩЕНЫ



321

КЛЮЧИ
ПРЕОБРАЗОВАНИЯ

ДОСТУПНЫ ТОЛЬКО
АДМИНИСТРАТОРУ

ПАРОЛЬ
ПОЛЬЗОВАТЕЛЯ ДЛЯ

ДОСТУПА
К НОСИТЕЛЮ

DALLAS LOCK

БЕЗ «ДАЛЛАСА»

ЗДЕСЬ ТОЧНО НЕ
ОБОЙТИСЬ

Злоумышленнику придётся постараться



В «базовой комплектации» СЗИ Dallas Lock 8.0

Защита от НСД (сертификат ФСТЭК России)
СКН уровня подключения (сертификат ФСТЭК России)

СКН уровня отчуждения (на сертификации)
Множество полезных функций безопасности 

МЭ, СОВ, СДЗ, СЗИ ВИ



СПАСИБО ЗА 
ВНИМАНИЕ!
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