
Контроль и фильтрация интернет-трафика в 

корпоративных и частных сетях. 

Кейсы внедрения межсетевого экрана.

Алексей Киселев
presale-инженер Ideco

13 декабря Пермь



О компании

+ Оптимизируем время настройки

Ideco — российский разработчик решений для ИБ.

+ Экспертная ТП + Защищаем от кибератак

2005

230+

год

человек

3

5500

мажорных релиза в год

компаний



Какие задачи решает Ideco NGFW

Фильтрация трафика

Организация удаленного доступа

Соблюдение требований регулятора

Отказоустойчивость

Учёт и авторизация пользователей

Отчётность и мониторинг

Централизованное управление

Миграция с зарубежных решений



Аппаратные решения

Программно-аппаратные комплексы производства «Айдеко» позволяют 

максимально быстро внедрить Ideco UTM на протестированных платформах.



Соответствие требованиям регулятора

+ Требования доверия (4)

+ Требования к МЭ

+ Требования к СОВ

+ Профиль защиты МЭ 

(А 4-го класса защиты, 

ИТ.МЭ.А4.ПЗ)

+ Профиль защиты МЭ 

(Б 4-го класса защиты, 

ИТ.МЭ.Б4.ПЗ)

+ Профиль защиты СОВ 

(4-го класса защиты, 

ИТ.МЭ.С4.ПЗ)

Сертификат ФСТЭК №4503 от 28.12.2021 г.

+ ФСТЭК сертификат на ПО 

и ПАК, работаем над 

сертификацией по новым 

требованиям к NGFW

+ Работаем над получением 

сертификата ФСБ

+ ГОСТ VPN уже при помощи 

интеграции с модулей Dcrypt 

Smart SFP от ТСС

+ Проходит сертификацию 

версия Ideco UTM 16.3

Решение входит в реестр 

российского ПО 

Минцифры РФ



Сертифицированные аппаратные решения

Программно-аппаратные комплексы производства «Айдеко» позволяют 

максимально быстро внедрить Ideco UTM на протестированных платформах.



ФСТЭК 15.7
сигнатуры IPS от 

Касперского, WCCP, 
Мультифактор и др.

Ideco 2024: тогда и сейчас

ФСТЭК 16.4
Zone Based Firewall, ALD 
Pro, протоколы АСУ ТП 

в контроле приложений

Ideco NGFW VPP 16.2
167 гигабит/сек, 

на Ideco EX

Ideco NGFW 16.1
улучшения UX 
по просьбам

клиентов

Ideco NGFW 16.3
усиленная 

безопасность

Ideco NGFW 16.5
повышенная 
стабильность

Подробный список изменений:  https://ideco.ru/changelog-

fstek https://ideco.ru/changelog

2182 сервера у клиентов на версиях 16.х

https://ideco.ru/changelog-fstek
https://ideco.ru/changelog


Новейшие технологии
виртуальные контексты 

VCE (аналог VSX, VRF, 
VDOM), мгновенные 

бэкапы

Ideco NGFW 18

Безопасность
время окончания 

действия правил FW, 
журнал антивируса

Обновления платформы
Linux 6.5,IPS, DPI 

и др. модулей

Интеграции
клиент под MacOS,

RADIUS-аутентификация

Сетевые технологии
GRE over IPsec, 

GRE,тонкие настройки 
WCCP

ZTNA
проверка домена, 

антивируса, версия ОС, 
профили подключений

Интересный факт 1: Ideco NGFW 18 включит в себя более 1200 задач.

Интересный факт 2: веб-интерфейс Ideco NGFW 18 после презентации.



Кейс Русский Свет

143 100
филиала млрд руб. оборот за 2022

4000
пользователей

Федеральный дистрибьютор электротехники «Русский Свет»

Задачи клиента

+ Замена CISCO и open sourse

+ Круглосуточная ТП и выделенный канал связи

+ Установка на своё железо

+ Централизованное управление и мониторинг



Кейс компания из структуры Росатома

15
филиалов

3000
пользователей

Задачи клиента

+ Замена CISCO ASA

+ Автоматический перенос всех настроек с CISCO 

+ Расширенная гарантия на железо 

+ Централизованное управление и мониторинг

+ Расширенная ТП 

на момент внедрения



Кейс ЮУГМУ

2
месяца тестирования

700
пользователей

Южно-уральский государственный медицинский университет

Задачи клиента

+ Переход на отечественное ПО с TMG

+ Контентная фильтрация

+ Публикация веб-сервисов

+ Защита публикуемых ресурсов



Тестирование

+ 40 дней тестовая лицензия

+ Помощь в тестировании

+ Обратная связь

1. Обратиться к партнеру Мегафон

2. Зарегистрироваться на my.ideco.ru

3. Скачать Ideco NGFW

4. Установить Ideco NGFW

Ideco NGFW 18



СОЗДАЕМ ВМЕСТЕ

Канал в TelegramГруппа в Telegram


