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UDV Group — ведущий разработчик 
в области кибербезопасности

UDV Group предоставляет единый портфель 
решений для защиты технологических сетей, 
корпоративного сегмента и автоматизации 
в области объектовой безопасности:

• защита АСУ ТП и объектов КИИ

• мониторинг инфраструктуры

• реагирование на инциденты ИБ

• автоматизация работы SOC

• выполнение требований регуляторов

200+ 1000+

1010+

разработчиков в штате инсталляций

лет на рынкепатентов

Распределённая команда
со штаб-квартирой в Екатеринбурге

Проекты по защите АСУ ТП
и корпоративных сетей

Подтвержденный опыт
интеграции в крупных предприятиях 
нефтегазовой отрасли, энергетики, 
металлургии и других

Собственный исследовательский 
центр в области кибербезопасности



Защищают технологические 
сети от киберугроз, 
поддерживая 
бесперебойность 
производственных 
процессов.

Автоматизируют реагирование 
на инциденты и другие 
процессы ИБ, выстраивая 
целостную систему защиты 
информации в соответствии
с требованиями регуляторов. 

Управляют жизненным 
циклом оборудования 
инженерно-технических 
средств охраны (ИТСО)
и мониторингом их работы, 

а также позволяют 
автоматизировать 
управление доступом
на охраняемую территорию.

* Релиз UDV NTA запланирован на 2025 год

Продукты UDV Group



Сервер мониторинга. ITM-M и ITM-RM

Результаты нашего исследования в 2024 году

Зонтичная система мониторинга: визуализация данных и управление системой. ITM-VM

Мониторинг инженерных систем 

Live demo продукта

Q&A

О чём поговорим?



Сервер мониторинга.
«Просто Zabbix?»



• Отсутствие официальной поддержки в РФ 

• Отсутствие документации на русском языке 

• Ужесточение требований со стороны регуляторов привело к сложностям 

использования open-source-решений

С другой стороны

• Внедрение альтернативных решений требует дополнительных затрат 

(не только на внедрение само по себе, но и на обучение персонала)

• Благодаря активному сообществу пользователей Zabbix, возможен обмен опытом 

между пользователями

Но столкнулись с трудностями

Наши Заказчики действительно 
привыкли к Zabbix



Помощь в настройке системы

Библиотека шаблонов и написание новых 
для специфичного оборудования

Консалтинг 

Документация

Сертификат соответствия ФСТЭК России №4432, 
переоформлен 30.01.2025 г., 6 УД, ТУ

Мы предложили ITM:
сервер мониторинга 
на базе Zabbix

Подходит для защиты
значимых объектов КИИ

С поддержкой в России



Уязвимость в Zabbix не коснется пользователей UDV ITM – udv.group

https://udv.group/about/blog/uyazvimost-v-zabbix-ne-kosnetsya-polzovateley-udv-itm/


Что ещё ждут
от системы мониторинга
и с какими проблемами

сталкиваются Заказчики?



Метод глубинных интервью

Респонденты — ИТ-специалисты, 

которые несут ответственность за работоспособность инфраструктуры 

и имеют опыт внедрения и эксплуатации различных систем мониторинга

Выводы

• Есть потребность консолидировать информацию из разных источников

• Нет желания эксплуатировать сложный инструмент – «швейцарский нож»

• Есть потребность в отечественном продукте для инфраструктурного мониторинга

• Необходимость в сертификате ФСТЭК России зависит от вида деятельности компании

• Пользователи сталкиваются с «белым шумом» из-за трудностей с тонкой настройкой пороговых значений

• Есть потребность не обнаруживать, а предотвращать инциденты

• Система мониторинга должна быть интегрирована с ITSM/Service Desk-системами

Исследование 2024
результаты



Исследование подтвердило интерес в зонтичном мониторинге, 
как в единой системе визуализации и управления

Наше решение: ITM-VM



• консолидация информации об объектах 
мониторинга

• зонтичный мониторинг всех филиалов

• агентный и безагентный мониторинг 
ИТ-ресурсов

• управление в том числе серверами 
удаленного мониторинга

• агентный и безагентный мониторинг 
удаленных объектов

• оптимизация трафика системы 
мониторинга

Архитектура системы

Сервер визуализации
и управления

Сервер
мониторинга

Сервер удаленного
мониторинга

ITM-VM

ITM-M

ITM-RM ITM-RM ITM-RM

ITM-M

ITM-RM



ITM-VM

ITM-M

ITM-RM ITM-RM ITM-RM

ITM-M

ITM-RM

Система зонтичного мониторинга ITM

Сервер мониторинга ITM

Архитектура системы

Сервер визуализации
и управления

• консолидация информации об объектах 
мониторинга

• зонтичный мониторинг всех филиалов

Сервер
мониторинга

• агентный и безагентный мониторинг 
ИТ-ресурсов

• управление в том числе серверами 
удаленного мониторинга

Сервер удаленного
мониторинга

• агентный и безагентный мониторинг 
удаленных объектов

• оптимизация трафика системы 
мониторинга



Сценарии использования в инфраструктуре с Zabbix

ITM-VM

+ шаблоны

ITM-VM

ITM-M ITM-M

+ шаблоны + шаблоны

ITM-VM

ITM-M ITM-MITM-M

+ шаблоны

Только консолидация

• Оставить Zabbix-системы            

в инфраструктуре 

и консолидировать 

информацию с них в ITM-VM

• Разработать Zabbix-шаблоны      

под специфичное 

оборудование

Смешанный 

• Оставить Zabbix-системы 

и постепенно внедрять сервер 

мониторинга ITM-M, 

консолидировать данные со всех 

систем в ITM-VM

• Разработать шаблоны                        

под специфичное оборудование, 

использовать их как в Zabbix, 

так и в ITM-M 

Импортозамещение 

• Первым этапом мигрировать 

данные с Zabbix на ITM-M, 

вторым – подключить системы     

к единому «зонтику» ITM-VM

• Разработать шаблоны           

под специфичное 

оборудование



Мониторинг инженерных систем
Подтверждена интеграция с DATCHECK*

*ПАК для мониторинга и управления ЦОД

Интерфейс ITM

ITM-
VM

ITM-
M

ITM-
M

DATCHECK



ITM – это: 

Единое решение 
для мониторинга 

• удалённых площадок и 
филиалов

• ИТ-инфраструктуры и 
инженерных систем

Входит в Единый реестр 
отечественного ПО и БД

Сервер мониторинга 
на базе актуального 
Zabbix 7 LTS

Безопасность, 
подтверждённая 
Сертификатом 
ФСТЭК России

Зонтичный мониторинг 
и бесшовная 
интеграция с 
существующими 
Zabbix-системами 
предприятия

Единое «окно 
здоровья» с набором 
необходимых 
виджетов из коробки

Техническая поддержка 
от российского 
разработчика

Пополняемая 
библиотека шаблонов 
мониторинга



Live demo



+ объекты 
мониторинга

+ объекты 
мониторинга

Хост 1

Хост 2

нагрузка на объект

ШАГ 2

ШАГ 1: 

Подключим Zabbix к ITM-VM

ШАГ 2: 

Дадим нагрузку 

на подключенный объект 

мониторинга 

ITM-VM

ITM-M

ШАГ 1

Сценарий демонстрации



Вопросы?

Контакты

commercial@udv.group

https://udv.group/


