
Отправил список 
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email? 
Заплати штраф в 3 

миллиона!2025



Части 12-14, 16-17 ст.13.11 КоАП РФ (новая норма)
Действия (бездействие) оператора, повлекшие неправомерную передачу
(предоставление, распространение, доступ) информации, включающей
персональные данные и (или) уникальные обозначения сведений о
физических лицах, необходимых для определения таких лиц
(идентификаторов)
на юридических лиц – штраф от 3 000 000 до 20 000 000 рублей.

Часть 15, 18 ст.13.11 КоАП РФ (новая норма)
Повторное нарушение по ч. 12-14, 16-17 ст. 13.11, ранее привлеченным к
ответственности по ч. 12-17 ст. 13.11
на юридических лиц – штраф от 1% до 3% годового оборота, либо размера
собственных средств (капитала) кредитной организации на дату
совершения правонарушения, но не менее 20 млн. руб. и не более 500 млн.
руб.

АДМИНИСТРАТИВНАЯ ОТВЕТСТВЕННОСТЬ



Действия (бездействие) оператора, повлекшие
неправомерную передачу (предоставление,
распространение, доступ) информации,
включающей персональные данные и (или)
уникальные обозначения сведений о
физических лицах, необходимых для
определения таких лиц (идентификаторов)

СОСТАВ ПРАВОНАРУШЕНИЯ



ПОНЯТИЕ «ПЕРСОНАЛЬНЫЕ ДАННЫЕ»

▪ Персональные данные – любая информация,
относящаяся к прямо или косвенно
определенному или определяемому
физическому лицу

(ст. 3 Федерального закона № 152-ФЗ «О персональных данных». 
(далее - Закон № 152-ФЗ)



ПЕРСОНАЛЬНЫЕ ДАННЫЕ И ИДЕНТИФИКАТОРЫ

Относятся к 
физическому 

лицу (субъекту 
ПДн)

Позволяют прямо 
или косвенно 
определить 

субъекта ПДн

Персональные 
данные (ПДн) Идентификаторы

уникальные 
обозначения сведений 

о ФЛ, необходимых 
для определения 

таких лиц



Действия (бездействие) оператора, повлекшие
неправомерную передачу (предоставление,
распространение, доступ) информации,
включающей персональные данные и (или)
уникальные обозначения сведений о
физических лицах, необходимых для
определения таких лиц (идентификаторов)

СОСТАВ ПРАВОНАРУШЕНИЯ



Распространение ПДн - действия, направленные на
раскрытие ПДн неопределенному кругу лиц.

Предоставление ПДн - действия, направленные на
раскрытие ПДн определенному лицу или
определенному кругу лиц.

Доступ к информации - возможность получения
информации и ее использования

ПОНЯТИЕ «ПЕРЕДАЧА ПДН»



Действия (бездействие) оператора, повлекшие
неправомерную передачу (предоставление,
распространение, доступ) информации,
включающей персональные данные и (или)
уникальные обозначения сведений о
физических лицах, необходимых для
определения таких лиц (идентификаторов)

СОСТАВ ПРАВОНАРУШЕНИЯ



ДЕЙСТВИЯ И БЕЗДЕЙСТВИЕ ОПЕРАТОРА, 
ПОВЛЕКШИЕ НЕПРАВОМЕРНУЮ ПЕРЕДАЧУ ПДН

Действия оператора:

Предоставление ПДн третьим
лицам без принятия надлежащих
мер.

Распространение ПДн (например,
на сайте) без законного основания.

Предоставление доступа к ПДн
принятия необходимых мер.

Бездействие оператора:

Непринятие технических мер
защиты ПДн.

Недостаточные средства
защиты ПДн.

Несвоевременное
реагирование на инцидент



ВИДЫ МЕР ЗАЩИТЫ ИНФОРМАЦИИ

Правовые ТехническиеОрганизационные

Принимаемые организацией 
меры защиты ПДн



ПРИМЕР 1

Сотрудник Компании при отправке
электронной почтой списка работников на
участие в мероприятии ошибся электронным
адресом и письмо отправлено не тому
адресату.

Передавать персональные данные необходимо
с применением мер защиты информации,
например, по защищенным каналам, с
использованием шифровальных
(криптографических) средств.



ПРИМЕР 2

Компания для тестирования нового
программного обеспечения предоставила
доступ разработчикам к своим
информационным системам, содержащим
персональные данные (реальные).

Необходимо использовать тестовые
(синтетических, псевдореальных) данные при
предоставлении доступа посторонних лицам в
случае, если предоставление доступа к
персональным данным не является
необходимым.



ПРИМЕР 3

Компания разместила на своем сайте
персональные данные своих сотрудников без
их письменного согласия, не имея иного
законного основания.

Осуществлять распространение персональных
данных только при наличии законных
оснований или с согласия субъектов. Насколько
обоснованно вообще размещение
персональных данных?



ПРИМЕР 4

Компания 1 и Компания 2 обменялись
«обезличенными» клиентскими данными
(номера телефонов, email) для объединения
рекламных кампаний, не получив согласие
клиентов.

Передавать персональные данные третьим
лицам допускается только при наличии
согласия субъектов или законного основания
такой передачи.



ВЫВОДЫ

1. Составлять реестры процессов обработки ПДн.

2. Регулярно проводить аудиты (включая внешние)
процессов обработки ПДн на соответствие
требованиям законодательства.

3. Внедрять средства защиты информации.

4. Оценивать риски процессов в случае негативных 
сценариев.

5. Предусматривать бюджет на возможное покрытие 
штрафных санкций. Рассматривать страхование 
рисков.



СПАСИБО ЗА 
ВНИМАНИЕ!
2025
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