
Континент 4:

Автоматизация процессов

FW/UTM/IPS/RA/VPN/Antivirus/Proxy



О продукте

Континент 4

Универсальное устройство корпоративного уровня для

всесторонней защиты сети (UTM) с поддержкой
алгоритмов ГОСТ

Предназначен для решения следующих задач:

Централизованная защита периметра
корпоративной сети

Сегментация внутренней сети

Предотвращение сетевых вторжений

Контроль приложений (L7-фильтрация трафика)

URL-фильтрация

Организация защищенного удаленного доступа
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Управление

Узел безопасности с ролью
Центр управления сетью

РМ Администратора 
С ПО Менеджер конфигурации

Континент 4
Узел безопасности
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Узел безопасности

Континент 4
Узел безопасности



Веб-мониторинг



Система распространения обновлений



Интеграция по ICAP



Уведомление\Мониторинг

RFC1213-MIB CONTINENT-SNMP-MIB

SNMP



Инструменты автоматизированной 
работы администратора

Инструменты автоматизации работы 
администратора:

❖ Генерация правил МСЭ и NAT

❖ Генерация логических интерфейсов VLAN

❖ Экспорт конфигурации в сторонние системы

❖ Экспорт конфигурации в сторонние ЦУС

❖ Установка политики по расписанию

❖ Создание бэкапов по расписанию

❖ Импорт объектов IoC от вендора R-Vision 

❖ Импорт объектов IoC от вендора Security-Vision

❖ Создание правил фильтрации и трансляции

Преимущество Ценность

• API для работы с Континент 4
• Автоматизация процессов

администрирования

Снижает нагрузку на команду администраторов

Инструменты автоматизированной 
миграции:

❖ Миграция с Check Point

❖ Миграция с FortiGate

❖ Миграция с Cisco ASA

❖ Миграция с Palo Alto

❖ Миграция с Континент 3

❖ Миграция данных с СД Континент 3 на СД
Континент 4



Сборка Утилит в docker



Резервное копирование (c4_backup_tool)



Резервное копирование (c4_backup_tool)



Автоматизация миграции

Репозиторий – https://github.com/itseccode/c4_tools
Телеграм бот – https://t.me/STEPLOGIC_NetCalc_bot

Прямой импорт политик Check Point, FortiGate, 
Cisco

Импорт политик с Palo Alto и Juniper через 
промежуточный импорт в Check Point

Миграция с Континент 3

https://github.com/itseccode/c4_tools
https://t.me/STEPLOGIC_NetCalc_bot


Автоматизация миграции



Переход с CheckPoint на Континент 4

Проводиться настройка в существующей 
сети Континент 4, который будет работать 

параллельно с оборудованием 
Check Point

Осуществляется перевод остальных 
сегментом, путем запуска трафика через 

Континент 4

Проводим экспорт конфигурации с Check 
Point и импортируем политики и объекты в 

Континент 4

Повторно проводим проверку корректности 
работоспособности доступа до 

используемых ресурсов и доступность 

Проводим проверку корректности 
работоспособности доступа до 

используемых ресурсов и доступность 

Осуществляется перевод тестового 
сегмент, путем запуска трафика через 

Континент 4



Переход с CheckPoint на Континент 4

1 2 3



Этапы

Выгрузка файлов конфигурации с Check Point

Преобразование файлов конфигурации Check Point в 
формат Континент 4

Импорт политик и объектов в Континент 4

Переход с CheckPoint на Континент 4



Переход с CheckPoint на Континент 4



Добавление файла конфигурации



Python:
import json
import openpyxl module
import openpyxl



Any-any-any-deny 



КиберАльянс

Многофакторная 
аутентификация

Балансировка нагрузки Анализ правил Микросегментация

Песочницы Индикаторы компрометации

Планируются 
в ближайшее 

время

Удаленный доступ Комплаенс-контроль



Развитие Континент 4

Версия 4.2

✓ Поддержка программного L3 VPN IPsec ГОСТ (ТК26)

✓ Поддержка L3 VPN IPsec RSA для построения туннелей со сторонним 
оборудованием (Cisco, Eltex и пр.)

✓ Поддержка протокола RADIUS и двухфакторной аутентификации для СД 
(проверка на Avanpost FAM и Aladdin JAS)

✓ Передача на внешний syslog сервер только выбранных журналов

✓ МК без ОС Windows (Linux/Wine)

✓ GeoIP для ограничения подключений к СД только из определенных стран



Спасибо за 
внимание!

info@securitycode.ru
www.securitycode.ru


