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Продуктовая линейка NGR Softlab

РАМ-решение для управления привилегированным 

доступом, защиты данных, мониторинга и 

протоколирования действий пользователей в 

корпоративных системах

Эффективная SIEM-система для комплексного 

мониторинга и выявления инцидентов ИБ. 

Обеспечивает поддержку процессов расследования 

инцидентов и принятия решений о реагировании на 

них

Система управления безопасностью файлов. Позволяет 

автоматизировать проверку документов в СЗИ, а также 

очищать файлы 

от вредоносного ПО методом реконструкции

Аналитическая ИБ-платформа. Помогает принимать data-

driven решения при расследовании инцидентов и 

нарушении бизнес-процессов, выявлении скрытых угроз 

и управлении рисками

СИСТЕМА УПРАВЛЕНИЯ 

БЕЗОПАСНОСТЬЮ ФАЙЛОВ



Что объединяет наши 
продукты?



ИНТЕЛЛЕКТУАЛЬНОСТЬ – главный 
признак продуктов NGR Softlab

Интеллектуальные решения высокоадаптивны. Они 

выходят за рамки традиционных классов продуктов, а 

потому обладают бОльшими возможностями для 

обнаружения угроз и дают вам   стратегическое 

преимущество

NGR Softlab – лауреат премии CNews AWARDS 

2024 в номинации «Интеллектуальные решения 

в кибербезопасности: технологии года»



Принципы, на основе которых мы разрабатываем наши 
продукты

100+ КОМПАНИЙ

НАМ ДОВЕРЯЮТ

Интероперабельность

Продукты легко интегрируются между собой, но при этом не являются vendor lock-in. Мы 

ценим свободу клиента и не ставим вас перед «выбором без выбора», когда или одна 

экосистема, или ничего

Интеллектуальность

Наши решения отличаются высокой степенью адаптивности и выходят 

за рамки традиционных классов продуктов, а поэтому обладают 

бОльшими возможностями для обнаружения угроз и дают стратегическое преимущество 

использующих их организациям

Гибкость

Можно использовать встроенные сценарии, инструменты и экспертизу 

«из коробки», а можно разработать свои — большинство компонентов 

наших продуктов доступны через API

Экономическая эффективность

Каждый продукт состоит из отдельных модулей, поэтому решение можно собрать под себя 

как «конструктор». Мы не делаем наценку за бренд и не навязываем ненужную 

функциональность



Alertix
«Золотая середина» российского 
рынка SIEM 



SIEM-система Alertix

Платформа собирает и обрабатывает данные из 

различных источников, автоматизирует выявление 

и учет инцидентов ИБ, обеспечивает поддержку 

процессов расследования инцидентов и принятия 

решений о реагировании на них

В реестре российского ПОСертифицировано ФСТЭК 

по 4 УД

Комплекс инструментов для построения 

мониторинга ИБ

Выгодная совокупная 

стоимость владения 

Гибкость и адаптивность 

под задачи заказчика

Интеграция с внешними SOC-центрами



Практика применения Alertix

Коммерческий банк 

Сбор событий с ДБО и хостов агентским и 

безагентским способом. Настроено 

разделение доступа к данным, 

подключены коннекторы к нестандартным 

системами. Данные используют 

подразделения ИТ и ИБ

Крупное добывающее 

производство

Распределенная инсталляция в 

изолированных сетях с плохой пропускной 

способностью. Настроена централизация 

учета и уведомления регулятора 

Поставщик услуг коммерческого 

SOC 

Аналитики SOC-центра используют Alertix

для мониторинга событий ИБ у 100+ 

клиентов и обеспечивают высокий SLA по 

доступности и качеству



Infrascope
Комплексный продукт 
класса РАМ 



Комплексный программный продукт для управления 

привилегированным доступом класса PAM. Позволяет 

защищать доступ к сетевой инфраструктуре и 

приложениям, а также регистрировать действия, 

влияющие на непрерывность бизнес-процессов

В реестре российского ПОСертифицировано ФСТЭК 

по 4 УД

PAM-система Infrascope

Контроль действий 

привилегированных пользователей

Управление учетными записями          

от целевых систем

Создание политик безопасности

Обогащение средств защиты информации (СЗИ)



Практика применения Infrascope

Коммерческий банк

Multitenancy инсталляции с возможностью 

управлять лицензиями дочерних 

компаний, использование контроллера и 

маскирования доступа к данным

Телеком-оператор 

Высоконагруженные распределенные 

инсталляции с большой долей 

автоматизации и высоким уровнем SLA-

доступности

Государственная организация

Инсталляции в изолированном контуре, 

отказоустойчивое исполнение с 

резервным копированием



Dataplan
Аналитическая платформа для 
решения задач ИБ



Помогает принимать data-driven решения при 

расследовании инцидентов ИБ и нарушения бизнес-

процессов.

Собирает, хранит и обрабатывает Big Data из разных 

источников для комплексной оценки состояния 

системы защиты информации и поведения объектов 

инфраструктуры

В реестре российского ПО

Аналитическая платформа Dataplan

Бизнес-ориентированные инструменты 

интеллектуального анализа данных

Выявление скрытых признаков инсайдерской 

деятельности и компрометации данных

Оптимизация затрат на внедрение 

средств защиты, контроля доступа, предотвращения 

утечек

Оценка привилегий пользователей 

и формирование ролевой модели 

по данным службы каталогов

Официальный статус 

продукта с ИИ



Практика применения Dataplan

Крупнейший маркетплейс

Анализ логов балансировщиков и прокси-

серверов для выявления инсайдеров и 

мошеннических схем. Повышение 

прозрачности работы сервисов и 

снижение рисков утечек

Государственная компания

Анализ телеметрии сетевого трафика и 

журналов событий прикладного ПО для 

выявления инсайдеров, компрометации 

учетных записей и оптимизации нагрузки 

на системы

Финансовая организация

Анализ службы каталогов и журналов 

доступа для контроля привилегий и 

оптимизации модели RBAC



Система управления безопасностью 
файлов
Новый продукт 
NGR Softlab



ЕДИНЫЙ ЦЕНТР

Система управления безопасностью 
файлов вашей организации

Система автоматизирует процесс проверки файлов в песочницах, потоковых антивирусах, DLP-системах и 
других СЗИ, а также предоставляет инструменты для гарантированной очистки документов методом 
реконструкции (без применения СЗИ)

РЕШЕНИЕ УНИКАЛЬНО – НА ТЕКУЩИЙ МОМЕНТ У СИСТЕМЫ НЕТ АНАЛОГОВ НА РОССИЙСКОМ РЫНКЕ 

Настройка процесса 

проверки входящих 

файлов

Хранение 

журналов 

проверок файлов  

Управление 

политиками проверки 

файлов

Формирование 

консолидированных 

отчетов 

Управление загрузкой 

и контроль состояния 

СЗИ

Очитка файлов без 

применения СЗИ



Как мы сэкономили ресурсы банку из ТОП-3*

ПРОБЛЕМА

Нужно проверять большой поток файлов, которые поступают 

извне и отправляются наружу. 

Используемые СЗИ не выдерживают нагрузку большого потока 

файлов 

РЕШЕНИЕ

Multicheck поддерживает работоспособность 

СЗИ и обеспечивает непрерывность процессов проверки. В 

каждое СЗИ последовательно отправляется только то 

количество файлов, которое оно может обработать «без 

потерь» 

* По России по основным показателям

РЕЗУЛЬТАТ

В 3 раза
снизились расходы на эксплуатацию СЗИ 

благодаря снижению нагрузки и возможности 

отказаться от расширения



Полезные новости, обзоры 

и приглашения на мероприятия – 

в Telegram-канале NGR Softlab

Спасибо за внимание!
Вопросы?

+ 7 (495) 269-29-59

info@ngrsoftlab.ru

ngrsoftlab.ru
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