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DNS-туннель
Метод передачи данных между двумя 
точками, например, между компьютером 

и сервером, через протокол DNS.



Чем опасен DNS-туннель? 

Рабочий инструмент 
для полноценной 
утечки данных  
 

Остается как бэкдор 
для дальнейших атак: 
слежка, кража, 
вредительство 
 




«DNS-туннели нас не смогут 
нас коснуться»

Убеждение подавляющего большинства компаний. Некоторые убеждены, 

что они защищены по белым спискам.



100%
Компаний, которые обратились к нам  

за диагностикой, – не защищены от DNS-туннелей



DNS – слепая зона
Компании забывают мониторить трафик



Внедрить легко
Даже если вы считаете, что ваша сеть 
защищена, в нее легко смогут внедрить 

DNS-туннели.



Почему DNS-туннель легко 
внедрить?

Злоумышленники 

не изобретают

велосипед, 

а используют 

готовое решение

Создается в один

клик на базе open-
source решений




Решение Описание

Iodine Позволяет туннелировать IPv4 данные через DNS-сервер. Это может быть полезно в ситуациях, когда 
доступ в интернет ограничен межсетевым экраном.

DNSStager Позволяет скрытно управлять скомпрометированными системами, поддерживая динамическую 
загрузку и выполнение вредоносного кода через легитимный на вид DNS-трафик.

dnscat2 Предназначен для создания зашифрованного канала командования и управления (C&C) через DNS 
протокол. Состоит из клиента и сервера.

Sliver Привлекает хакеров благодаря сложности обнаружения, поддержке шифрования и способности 
передавать TCP и UDP-трафик через легитимные DNS-запросы.

dnstt Используется несколькими VPN-сервисами. Реализует протокол поверх DNS запросов и ответов, 
обладает функциями безопасности, такими как шифрование и аутентификация, и использует TXT-
записи для кодирования данных в DNS-ответы.

Heyoka Proof of Concept инструмента эксфильтрации, который использует поддельные DNS-запросы для 
создания двунаправленного туннеля.

Chisel Open source инструмент туннелирования, написанный на Golang.

Некоторые open-source 
решения для DNS-
туннелирования



Схема DNS-трафика

Сетевой контур компании

Firewall

DNS-сервер

Public Resolver

NS-сервер 


злоумышленника



Примеры туннелирования

Любая полезная нагрузка может быть 
передана прямо в самом домене в виде 
текста



Iodine проверяет какие типы DNS-пакетов 
вообще подходят для полезной нагрузки

Проверяем максимально возможный размер 
полезной нагрузки в пакете



Передали файл 10Мб за 1 секунду

В случае если мы на файрволе заблокировали 
абсолютно все неизвестные исходящие 
подключения, скорость значительно 
снизижается, но туннель продолжает работать



200+
мегабит в секунду – возможная скорость передачи 
информации через туннель



Бесплатные лайфхаки для 
замедления DNS-туннелей

Можно закрыть

53 порт – скорость 
передачи информации 
уменьшится в 1000 раз

Анализируйте DNS-
трафик – поможет 
лучше понять, что  
происходит в сети
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