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Нормативная база (пример)

Области управления: 

• Управление ИБ 

• Управление рисками ИБ 

• Защита информации 

• Управление доступом 

• Защита автоматизированных

систем 

• Защита инфраструктуры 

• Противодействие 

мошенничеству 

• Управление инцидентами и 

уязвимостями 

• Криптозащита 

• Непрерывность бизнеса



Процессы

Система управления ИБ



Люди

• Гибкая организационная 

структура 

• Система материальной и 

нематериальной мотивации 

• Непрерывное обучение и 

развитие hard и soft skills

• Тренинги коммуникаций и 

публичных выступлений

Система управления ИБ



Технологии

Система управления ИБ



Данные

Система управления ИБ





ИТ vs ИБ



ДиалогИТ vs ИБ



Пирамида ГрэмаИТ vs ИБ

показывает на каком 

уровне опровержений 

находится ваш 

оппонент, позволяет 

отделить зерна от 

плевел и 

сосредоточиться не на 

словах, а на том, что 

они собой несут и 

зачем произнесены 





ChatGPTЧто такое 
политика ИБ?



Политика ИБ

Что такое 
политика ИБ?























Клиентоцентричная безопасность



Cloud Provider. Модель нарушителя



Cloud Provider. Модель угроз



Cloud Provider. Реестр рисков*



CIS Benchmark



CIS Benchmark



CIS Benchmark



CIS Benchmark





Стратегия 

информационной 

безопасности



Цели и задачи стратегии ИБ:

• Нарушение функционирования информационных систем и ИТ сервисов из-за 
вируса шифровальщика. 

• Утечки персональных данных клиентов.

• Несоответствия требованию законодательства.

• Реализации угроз информационной безопасности в отношении КСПД.

• Реализации угроз информационной безопасности критически важных систем.

Минимизация рисков компании:

 Ноль публичных утечек персональных данных клиентов и сотрудников.

 Сохранение коммерческой тайны, критичных бизнес-данных.

 Ноль инцидентов ИБ, приводящих к простою критичных систем.

 Соответствие требованиям законодательства.

 Зрелость процессов ИБ на уровне топ-10 аналогичных компаний.

 Интегрировать технологии, процессы с ГО на ДЗО. 

 Оптимизировать существующие процессы ИБ.



Стратегия на 3 года
Направление Цели Действия

Защита конфиденциальности 

данных

Число утечек данных в течение года (целевой ноль). Установка Антивирус/антиспам для почты (KSMG + KATA, правила Outlook)

Установка Прокси-сервера (McAfee)

Мониторинг/фильтрация сетевого трафика NGFW (Checkpoint, VipNet и др.)

Защита от потери данных Data Loss Protection (Zecurion, DeviceLock)

Шифрование данных Data Encryption (VeraCrypt, S/MIME, BitLocker? и др.)

Обеспечение целостности 

данных

Количество инцидентов ИБ, связанных с изменением данных (целевой ноль). Защита веб-приложений Web Application Firewall (PT WAF)

Управление межсетевыми экранами Firewall Management (Check Point Manager)

Управление данными Data Governance (Varonis)

Управление цифровыми активами в одном месте Digital Assets Management (IBM Guardium, 

Fleet)

Доступность систем и услуг Количество инцидентов ИБ, приводящих к простою систем (целевой ноль). Выявление целевых атак и сложных угроз EDR (Kaspersky KATA EDR)

Управление уязвимостями Процент уязвимостей, устраненных в течение установленного срока (100% критических 

уязвимостей должны быть устранены в течение 30 дней, внедрены и применены 

компенсирующие меры в течении 3 дней). 

Управление уязвимостями Vulnerability Management (Сканер + DefectDojo + Jira +Fleet)

Анализ конфигураций Configuration Analysis (Fleet)

Аудит безопасности Security Auditing (Fleet, OpenVAS и др.)

Тестирование на проникновение Penetration Testing (Metasploit, Burp Suite и др.)

Соответствие нормативным 

требованиям

Процент соответствия стандартам и нормативам (100% соответствия). Количество выявленных 

значимых замечаний в ходе регулярных проверок (целевой ноль).

Разработать и внедрить внутренние и внешние ОРД.

Управления инцидентами Среднее время реагирования на инциденты (менее 1 часа).

Процент успешно разрешенных инцидентов (95% инцидентов должны быть разрешены в 

установленные сроки).

Число повторных инцидентов (цель: снижение на 30% по сравнению с прошлым годом).

Установка системы управления информацией и событиями безопасности SIEM + SOAR (IBM 

QRadar, IBM Resilient)

Аналитика поведения пользователей и сущностей (например, Exabeam, HP, IBM)

Установка системы симуляции атак Breach & Attack Simulation (Red Canary, Atomic Red Team)

Защита от вредоносного ПО Процент устройств, защищённых антивирусным ПО 100% рабочих станций.

Процент успешных обновлений антивирусных баз (99% обновлений должны выполняться 

автоматически).

Установка антивируса/фаервола для ПК/серверов (KES, ClamAV, EDR, Wazuh)

Установка Sandbox для анализа вредоносного ПО (KATA)

Управление доступом и 

аутентификацией

Процент многофакторной аутентификации для критичных систем 100%.

Количество случаев несанкционированного доступа снижение на 30% по сравнению с прошлым 

годом.

Управлять доступом к сети Network Access Control (Cisco AnyConnect)

Установка системы проверки подлинности при идентификации 2FA (Keycloak, Totp)

Управление идентификацией пользователей Identity Management (Forefront Identity Manager, 

GPO AD)

Управление привилегированным доступом Privileged Access Management (IBM Secret Server, 

Teleport, OVH-Bastion)

Управление безопасной 

разработкой

Среднее количество ошибок в выпускаемой версии ПО (PROD среда) не превышает 25 на 

тысячу строк кода (KLOC);

Управление процессами безопасной разработки ПО (SAST, GitLab Runner, SonarQube, Sentry)

• Выстраивание процессов, таких как развитие SSDLC, автоматизация DevSecOps, обучение 

программистов

• Составить реестр всех публикаций сервисов Страхователя в сеть интернет с указанием IP и 

FQDN адреса, формализованный и выполняемый процесс SAST/DAST (Static/Dynamic

Application Security Testing) проведения аудита сервисов перед их публикацией в сети 

интернет.

Повышение осведомлённости 

работников ИБ

Количество случаев перехода по фишинговым ссылкам снижение на 30% по сравнению с 

прошлым годом.

Обучение и повышение осведомленности пользователей Security Awareness Training (Gophish, 

СДО WebTutor).



Оценка уровня зрелости ДЗО

Домены КБ ДЗО-1 ДЗО-2 ДЗО-3 ДЗО-4 ДЗО-5
Целевой уровень 

по домену

Управление отношениями 1,98 0,33 1,50 0,00 1,95 3,40

Защита продуктов 1,91 1,30 1,98 0,00 2,06 3,80

Защита инфраструктуры 2,39 1,09 1,09 0,00 1,18 3,50

Проактивное противодействие угрозам 1,69 0,97 0,97 0,00 1,95 3,00

Взаимодействие с гос. органами и внешними 
организациями 2,38 2,60 2,60 0,00 2,52 3,00

Процессы и организационная модель 2,14 1,55 1,55 0,00 1,45 3,33

Итоговый уровень зрелости 2,21 1,31 1,61 0,00 1,85 3,34



Оценка уровня зрелости ДЗО

Домены КБ Направления ИБ ДЗО-1 ДЗО-2 ДЗО-3 ДЗО-4 ДЗО-5
Целевой 

уровень по 
домену

Управление отношениями

Стратегия ИБ 1,34 0,25 1,34 0,00 3,51 4,00

Архитектура ИБ 2,26 0,00 1,33 0,00 1,00 3,00

Коммуникации в области ИБ 2,59 0,66 1,67 0,00 2,00 3,00

Отчетность и метрики 2,12 0,33 1,46 0,00 2,03 4,00

Риск-ориентированный подход 1,60 0,40 1,70 0,00 1,20 3,00

Защита продуктов

Безопасность разработки 1,17 0,10 2,06 0,00 0,97 4,00

Защита приложений в процессе эксплуатации 3,17 1,89 2,67 0,00 2,42 4,00

Управление доступом 2,98 2,03 2,70 0,00 2,14 4,00

Управление информационными активами 2,25 2,50 2,50 0,00 2,00 3,00

Противодействие кибермошенничеству 0,00 0,00 0,00 0,00 2,75 4,00

Защита инфраструктуры

Сетевая безопасность 3,59 2,32 2,32 0,00 2,00 4,00

Безопасность конечных устройств 2,78 0,06 0,06 0,00 1,45 3,00

Безопасность данных 2,28 1,53 1,53 0,00 0,98 3,00

Управление уязвимостями 2,49 0,00 0,00 0,00 0,47 4,00

Мониторинг ИБ 1,15 1,41 1,41 0,00 0,19 4,00

Управление инцидентами ИБ 2,04 1,24 1,24 0,00 2,00 3,00

Проактивное противодействие угрозам

Тесты на проникновение 1,50 0,00 0,00 0,00 2,20 3,00

Расследования 2,50 1,50 1,50 0,00 1,70 2,00

Культура ИБ 1,36 1,97 1,97 0,00 2,16 4,00

Обучение работников службы ИБ 1,39 0,39 0,39 0,00 1,73 3,00

Взаимодействие с гос. органами и 
внешними организациями

Управление комплаенсом 1,95 2,08 2,08 0,00 1,95 3,00

Взаимодействие с третьими сторонами 1,95 2,48 2,48 0,00 2,48 3,00

Защита персональных данных 3,25 3,25 3,25 0,00 3,13 3,00

Процессы и организационная модель

Организационная структура 2,70 2,57 2,57 0,00 1,88 4,00

Политики и стандарты в области ИБ 1,97 1,97 1,97 0,00 1,97 3,00

Непрерывность бизнеса 1,75 0,10 0,10 0,00 0,50 3,00

Итоговый уровень зрелости 2,08 1,31 1,61 0,00 1,85 3,34



Оценка уровня зрелости ДЗО
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ДЗО-2 1 Управление отношениями

2 Защита Продуктов

3 Защита инфраструктуры

4 Проактивное противодействие угрозам

5
Взаимодействие с гос. органами и внешними 
организациями

6 Процессы и организационная модель



Внедрённые процессы / технологии

Процессы | Технологии ДЗО-1 ДЗО-2 ДЗО-3 ДЗО-4 ДЗО-5

Проксирование через промежуточный сервер 3 2 2 2 3
Мониторинг/фильтрация сетевого трафика 2 2 2 2 2

Защита от потери данных 1 1 1 1 1
Шифрование данных 1 1 1 1 1

Защита веб-приложений 1 1 1 1 1
Управление межсетевыми экранами 1 1 3 3 3

Управление данными 1 1 1 1 1
Управление цифровыми активами в одном месте 2 1 2 2 2

Выявление целевых атак и сложных угроз 3 3 3 2 3
Управление уязвимостями 1 3 1 1 1

Анализ конфигураций 1 1 1 1 1
Аудит безопасности 1 1 1 1 1

Тестирование на проникновение 3 1 1 1 1
Внутренние и внешние ОРД 2 2 2 2 1

Установка системы управления информацией и событиями безопасности 1 1 3 2 3
Система поведения пользователей и сущностей 1 1 1 1 1

Системы симуляции атак 1 1 1 1 1
Антивирус для ПК/серверов 2 3 3 3 3

Sandbox для анализа вредоносного ПО 2 2 2 2 2
Управлять доступом к сети 3 1 2 2 2

Система проверки подлинности при идентификации 1 1 1 1 1
Управление идентификацией пользователей 1 1 1 1 1
Управление привилегированным доступом 1 1 1 1 1

Управление процессами безопасной разработки ПО 1 1 1 1 1
Обучение и повышение осведомленности пользователей 3 3 3 3 3

Не внедрено 1 Требует доработок 2 Внедрено, работает 3



SWOT анализ

(S) Сильные стороны (W) Слабые стороны

СОГАЗ-Мед

Выявляем целевые атаки и сложные угрозы средствами EDR
Выявленные критичные уязвимостями устраняются
Установлена антивирусная защита на более 85% устройств
Повышаем осведомлённость работников по ИБ

СОГАЗ-Мед

Стратегия ИБ: Отсутствует официально утвержденный план работ в части развития ИБ.
Безопасность разработки: Недостаточное внимание к вопросам безопасности на этапах разработки ПО.
Противодействие кибермошенничеству: Преобладание реактивного подхода к управлению инцидентами.
Мониторинг ИБ: Неэффективность существующих систем мониторинга, недостаток автоматизации.
Культура ИБ: Низкий уровень осведомленности сотрудников.

ГПС

Повышаем осведомлённость работников по ИБ
Получаем события безопасности в цетральный SOC
Мониторим и фильтрум сетевой трафик ГПС

Архитектура ИБ: Отсутствие централизованной системы управления ИБ.
Безопасность разработки: Отсутствуют практики безопасности DevOps.
Противодействие кибермошенничеству: Преобладание реактивного подхода к управлению инцидентами.
Управление уязвимостями: Процесс отсутствует.
Тесты на проникновение: Не проводятся тестирования.

СОГАЗ-
Медсервис

Выявляем целевые атаки и сложные угрозы средствами EDR
Получаем события безопасности в цетральный SOC
Установлена антивирусная защита на более 90% устройств
Повышаем осведомлённость работников по ИБ
Централизовано управляем межсетевыми экранами

СОГАЗ-
Медсервис

Противодействие кибермошенничеству: Преобладание реактивного подхода к управлению инцидентами.
Безопасность конечных устройств: Устаревшее ПО и недостаточный hardening.
Управление уязвимостями: Процесс отсутствует.
Тесты на проникновение: Не проводятся тестирования.
Непрерывность бизнеса: Недостаток планов по восстановлению после инцидентов.

СОГАЗ-Жизнь

Противодействуем кибермошенничеству
Защищаем персональные данные клиентов и работников
Стратегия ИБ разработана и реализуется
Повышаем осведомлённость работников по ИБ
Проводим регулярное тестирование на проникновение

СОГАЗ-Жизнь

Безопасность разработки: Отсутствуют практики безопасности DevOps.
Безопасность данных: Отсутствуют технологии защиты данных от утечек.
Управление уязвимостями: Процесс отсутствует.
Мониторинг ИБ: Неэффективность существующих систем мониторинга, недостаток автоматизации.
Непрерывность бизнеса: Недостаток планов по восстановлению после инцидентов.

(O) Возможности (T) Угрозы

СОГАЗ-Мед

Разработать план развития ИБ в компании
Интегрировать функцию анализа кода с головной компанией
Переход от устранения последствий к их предупреждению
Настроить отправку событий ИБ в центральный SOC
Внедрение механизмов и инструментов по повышению уровня КБ работников

СОГАЗ-Мед

Отсутствие оценки потенциальных угроз может привести к разработке неэффективной стратегии безопасности.
Сотрудники с доступом к критически важным системам могут раскрыть конфиденциальную информацию.
Использование устаревших фреймворков может сделать приложения уязвимыми.
Работники не прошедшие обучение ИБ чаще приводят к утечкам конфиденциальной информации.
Неэффективные механизмы наблюдения могут привести к пропуску атак и утечек информации.

ГПС

Централизация функций ИБ для ДЗО
Интегрировать функцию анализа кода с головной компанией
Переход от устранения последствий к их предупреждению
Наладить процесс управления уязвимостями по аналогии с головной компании
Провести тестирование на проникновение, устранить выявленные уязвимости

ГПС

Если архитектура не охватывает все аспекты компании, могут возникнуть уязвимости на уровне инфраструктуры.
Игнорирование регулярных проверок безопасности может оставлять критические уязвимости незамеченными.
Дефекты в коде могут быть легко использованы злоумышленниками при компрометации.
Уязвимости в сторонних компонентах или библиотеках могут привести к нарушениям безопасности системы.
Неудовлетворительное соблюдение законодательства может привести к юридическим последствиям и штрафам.

СОГАЗ-
Медсервис

Переход от устранения последствий к их предупреждению
Обновить ОС и ПО до актуальных версий, удалить лишнее ПО, произвести hardening
Наладить процесс управления уязвимостями по аналогии с головной компании
Провести тестирование на проникновение, устранить выявленные уязвимости
Наладить процесс управления уязвимостями по аналогии с головной компании

СОГАЗ-
Медсервис

Фишинг может обойти существующие меры безопасности.
Недостаточная защита персональных устройств может привести к утечкам данных.
Недостаточная проработка процесса непрерывности бизнеса может снизить скорость восстановления данных.
Отсутствие своевременного обновления ПО может привести к эксплуатации не закрытых уязвимостей.
Отсутствие процесса предоставления доступа может приводить к несанкционированному доступу к критическим ресурсам.

СОГАЗ-Жизнь

Интегрировать функцию анализа кода с головной компанией
Внедрить технологии противодействию утечек, отправлять события в центральный SOC
Наладить процесс управления уязвимостями по аналогии с головной компании
Настроить отправку событий ИБ в центральный SOC
Разработать план по восстановлению после инцендентов

СОГАЗ-Жизнь

Отсутствие процессов безопасной разработки может создать уязвимости в приложениях.
Утечка данных из-за недостатков в безопасности может привести к финансовым и репутационным потерям.
Отсутствие мониторинга ИБ может привести к компрометации критичных для бизнеса данных.
Не своевременное устранение уязвимостей может привести инциденту ИБ.
Неправильная или отсутствующая подготовка к инцидентам может серьёзно повлиять на непрерывность бизнеса.



План мероприятий

Защита цифровых активов и данных

Система проверки подлинности

Аналитика поведения пользователей

Безопасная разработка

Выявления целевых атак и сложных угрозы

Выявление и устранение уязвимостей

Защита бизнеса от потери данных

Защита веб-приложений

Тестирование на проникновение

Разработка, внедрение внутренних и 
внешние ОРД

Управление идентификацией пользователей 
и доступом

Повышение осведомленности работников ИБ

Система защиты для электронной почты

Контроль сетевого трафика

Контроль конфигурациями устройств

Аудит безопасности

Система управления информацией и 
событиями безопасности

Систему симуляции атак

Число утечек данных в течение года (целевой 
ноль).

Количество инцидентов ИБ, связанных с 
изменением данных (целевой ноль).

Процент уязвимостей, устраненных в течение 
установленного срока

Процент соответствия стандартам и 
нормативам

Среднее время реагирования на инциденты 
(менее 1 часа)

Процент успешно разрешенных инцидентов в 
установленные сроки

Число повторных инцидентов, снижение на 
30% по сравнению с прошлым годом.

Процент устройств, защищённых 
антивирусным ПО 100% рабочих станций.

Процент 2FA для критичных систем 100%

Снижение случаев несанкционированного 
доступа снижение на 30% год к году

Среднее количество ошибок в выпускаемой 
версии ПО не превышает 25 на тысячу строк 

кода

Случаи перехода по фишинговым ссылкам 
снижение на 30% год к году

Цели
Проекты

Люди

Gophish, СДО WebTutor

Повышение защиты конфиденциальных данных

Обеспечение целостности данных

Доступность систем и услуг

Управление уязвимостями

Соответствие нормативным требованиям
Управления инцидентами

Защита от вредоносного ПО

Управление доступом и аутентификацией

Управление безопасной разработкой

Повышение осведомлённости работников ИБ

Технологии

GitLab Runner, SonarQube, Sentry
IBM Secret Server, Teleport, OVH-Bastion

Forefront Identity Manager, GPO AD

Keycloak, Totp
Cisco AnyConnect

Kaspersky Endpoint Security, ClamAV
Red Canary, Atomic Red Team

Exabeam, HP, IBM

IBM QRadar, IBM Resilient
Burp Suite, Metasploit, Nuclei

OpenVAS
DefectDojo

Fleet

IBM Guardium Database Activity Monitoring
Varonis Data Governance

Check Point Manager
PT Application Firewall

VeraCrypt, S/MIME, BitLocker
Zecurion, DeviceLock, InfoWatch

VipNet, S-terra, Континент
Check Point NGFW

Mcafee Web Gateway

Microsoft Outlook rules
Kaspersky Anti Targeted Attack

Kaspersky Secure Mail Gateway

Процессы

Работник 1
Работник 1

Работник 1
Работник 1

Работник 1
Работник 1

Работник 1
Работник 1



Задачи

Бюджет: ? млн. руб.

Целевая численность ИБ: 30 чел. 

Сроки Бюджет
Внедрить антивирус/антиспам для почты (KSMG + KATA, правила Outlook) 1 год ?

Внедрить Прокси-сервер (McAfee) 1 год ?

Настроить мониторинг/фильтрацию сетевого трафика NGFW (Checkpoint, VipNet и др.) 1 год ?

Управлять межсетевыми экранами (Check Point Manager) 1 год ?

Внедрить процесс анализа конфигураций (Fleet) 1 год ?

Внедрить процесс аудита безопасности (Fleet, OpenVAS и др.) 1 год ?

Проводить тестирование на проникновение (Metasploit, Burp Suite и др.) 1 год ?

Разработать и внедрить внутренние и внешние ОРД 1 год ?

Управлять доступом к сети компании (Cisco AnyConnect) 1 год ?

Управлять идентификацией пользователей (Forefront Identity Manager, GPO AD) 1 год ?

Внедрить процесс обучения и повышение осведомленности работников (Gophish, СДО WebTutor). 1 год ?

Выявлять целевые атак и сложных угроз EDR (Kaspersky KATA EDR) 2 года ?

Управлять уязвимостями (Сканер + DefectDojo + Jira +Fleet) 2 года ?

Внедрить антивирус/фаервол для ПК/серверов (KES, ClamAV) 2 года ?

Защитить бизнес от потери данных (Zecurion, DeviceLock) 2 года ?

Внедрить шифрование данных (VeraCrypt, S/MIME, BitLocker) 2 года ?

Защитить веб-приложения (PT WAF) 2 года ?

Управлять данными Data Governance (Varonis) 2 года ?

Управлять цифровыми активами в одном месте (IBM Guardium, Fleet) 2 года ?

Внедрить Sandbox для анализа вредоносного ПО (KATA, cuckoo) 2 года ?

Внедрить система проверки подлинности при идентификации 2FA (Keycloak, Totp) 2 года ?

Внедрить системы управления информацией и событиями безопасности SIEM + SOAR (IBM QRadar, IBM Resilient) 3 года ?

Внедрить аналитику поведения пользователей и сущностей ( Exabeam, HP, IBM) 3 года ?

Внедрить систему симуляции атак (Red Canary, Atomic Red Team) 3 года ?

Управлять привилегированным доступом (IBM Secret Server, Teleport, OVH-Bastion) 3 года ?

Управлять процессами безопасной разработки ПО (SAST, GitLab Runner, SonarQube, Sentry) 3 года ?

Внедрить процессы, таких как развитие SSDLC, автоматизация DevSecOps, обучение программистов 3 года ?



План основных мероприятий

1-год 2-год 3-год

Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4

1,1 млн. руб 1,1 млн. руб 1,1 млн. руб
КПЭ Программы

• Снижение числа инцидентов безопасности: Уменьшение количества успешных атак и инцидентов на 30% в течение 12 месяцев.
• Увеличение осведомленности сотрудников: Повышение на 70% уровня осведомленности сотрудников о потенциальных угрозах и методах защиты.
• Сокращение времени реагирования на угрозы: Среднее время обнаружения и реагирования на инциденты снизится на 80% 
• Увеличение уровня защищенности данных: Достижение 95% защиты критически важных бизнес-данных.

Управлять цифровыми активами и данными

Внедрить систему проверки подлинности при идентификации 2FA, управлять привилегированным доступом

Внедрить аналитику поведения пользователей и сущностей, систему симуляции атак

Внедрить процессы безопасной разработки и систему симуляции атак

Выявлять целевые атаки и сложные угрозы EDR, антивирус, песочницу

Управлять полным циклом выявления и устранения уязвимостями

Защитить бизнес от потери данных

Защитить веб-приложения

Провести внешнее тестирования на проникновение

Разработать и внедрить внутренние и внешние ОРД

Управлять идентификацией пользователей и доступом

Внедрить процесс повышение осведомленности работников ИБ

Внедрить защиту для электронной почты

Управлять всем сетевым трафиком

Управлять конфигурациями устройств

Внедрить процесс аудита безопасности

Внедрить системы управления информацией и событиями безопасности, аналитику поведения пользователей



Проект решения

1. Утвердить ИБ-стратегию на 3 года
2. Предварительно одобрить бюджет развития ИБ в размере ??? млн. руб. на 3 года. 



Компоненты стратегии










