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Инструменты, решающие 

задачи всей организации

Для управления проектами, 

сбора и хранения информации

Диск Телемост Мессенджер

ЗаметкиКалендарь

Трекер Формы Вики

Рассылки

Почта

Документы

Концепт

2

Безопасный браузер — часть 

ИБ-инфраструктуры



• Многофакторная аутентификация 

• Шифрование паролей

• Защита от брутфорса

• Блокирование подозрительной активности

• SSO

• Синхронизация пользовательских данных с 

Active Directory

• Беспарольный вход по WebAuthn

Учетные записи

ЯНДЕКС 360



• Проверка входящих и исходящих писем 

антивирусом

• Антиспам

• Удаленную переписку можно 

восстановить

• Все действия пользователей 

сохраняются в журнале аудита

Почта

ЯНДЕКС 360



• Все сообщения, аудио и видео 

передаются по защищенному каналу

• Возможность создания встреч только для 

сотрудников компании

Телемост

ЯНДЕКС 360



• Если сотрудник уволится, то больше 

не сможет читать переписку. При этом 

она останется в компании

• Невозможно отправить внутреннюю 

информацию посторонним, потому 

что в Мессенджере только коллеги

• Сообщения шифруются при хранении

Мессенджер

Закрытый контур – в чате только 

сотрудники организации

ЯНДЕКС 360



Диск

ЯНДЕКС 360

• Пароль на ссылки

• Проверка файлов антивирусом

• Адресный доступ

• Все действия пользователей сохраняются в 

журнале аудита

• Для обеспечения безопасности можете

работать в закрытом контуре и регулировать

срок жизни ссылок и запрет на скачивание

• Настраивайте политики безопасности: 

ограничивайте возможность делиться внутри

и за пределами организации

Используйте общие диски 
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Документы

Яндекс Документы

• Встроенная генерация текстов в разной 

стилистике, короткий пересказ и улучшение 

текста на базе технологии Yandex GPT

• Сохраняется вся история работы 

с файлом: изменения не потеряются

Яндекс Таблицы

• Работа с привычными формулами 

и функциями: математическими, 

финансовыми, инженерными. Сервис 

поддерживает более 400 функций

• Поддержка всех привычных видов 

форматирования данных



Яндекс Трекер

Система управления проектами

и автоматизации процессов

Яндекс Формы

Конструктор опросов и форм

заявок

Яндекс Вики

Корпоративная база знаний

и обучения
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Разработка

ПО

Обработка

HR-запросов

Сервисные

работы

Служба

поддержки

Маркетинговые

процессы

Автоматизация

закупок

Работа

с документами

ЯНДЕКС 360

Яндекс Трекер подходит 
для разных процессов



Трекер

Структура

• Пространство для разных отделов 

(очереди)
ЗадачиЗадачиЗадачи

ПодзадачиПодзадачиПодзадачи

Проект

Маркетинг Разработка Дизайн

Организация 

• Задачи и подзадачи

• Проекты

ЯНДЕКС 360



Формы

Создание задач 

ЯНДЕКС 360



/Яндекс 360 для бизнеса
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Трекер

Проекты

ЯНДЕКС 360



Трекер

Доски

ЯНДЕКС 360



Трекер

Визуальный 
редактор 
процессов

ЯНДЕКС 360



Яндекс Доски 
Бесконечные онлайн-доски 

для совместной работы команд

Решение on-premises



• Более 50 инструментов: 

от стикеров до диаграмм и интеллект-карт

• Готовые шаблоны и создание собственных

• Разделение личных и командных рабочих 

пространств

• Управление доступами, аккаунтами 

и командами в кабинете администратора

• Резервное копирование и история изменений

• Неограниченные слайды — дополнительные 

рабочие зоны на основной доске

• Простой перенос из Miro в Доски

Доски



Инструменты досок

Текст Стикеры Рисование Голосование Комментарии

ШаблоныМедиаматериалы Слайды Таблицы Фреймы

Интеллект-картыФигуры и стрелки Таймер История изменений и бэкап Диаграммы



Ваши данные в безопасности

Единое управление
организацией
В кабинете организации администратор

может управлять пользователями, 

общими настройками, тарифами

и данными

Закрытый
контур
Яндекс 360 позволяет ограничить

коммуникации рамками организации —

пересылать сообщения, файлы

и проводить онлайн встречи будет

возможно только между сотрудниками

Соответствие
стандартам безопасности
Сервис авторизации Яндекс ID 

и Яндекс Почта соответствуют

международному стандарту ISO 27001

Гибкие настройки
доступа
Контроль доступа к информации и файлам

для отдельных лиц, подразделений или

проектных команд. Файлы можно защищать

паролем, ограничивать доступ по времени

и запрещать скачивание.

Собственные
дата-центры в России
Храним данные в распределённых

дата-центрах и шифруем

при передаче

Логирование
и аудирование
У вашего администратора будет

доступ к информации о действиях

сотрудников в сервисах Яндекс 360 

и даже к удалённой рабочей

переписке

Яндекс 360 соответствует требованиям 152-ФЗ и приказа №21 ФСТЭК по УЗ-2. 

Основные сервисы входят в реестр отечественного ПО — кроме Форм, Вики и Заметок



>150 000
компаний используют 

Яндекс 360 для бизнеса



Защищенное рабочее место для безопасной работы
в сервисах Яндекс 360 и вебе через расширенную
версию Браузера для организаций



Яндекс Браузер для организаций: 
управляемый и безопасный доступ к веб-ресурсам

01
Безопасность   
данных

Защита от утечки данных (DLP)

Обмен событиями и управление через 
ИБ-системы (SIEM/SOC)

Отслеживание событий активности 
сотрудников и их экспорт в BI-систему

03
Доступ с любых 
устройств

Поддержка BYOD-сценариев  
для мобильных сотрудников

Совместимость с MDM-системами

Форсинг: доступ к рабочим  
сервисам только из Яндекс Браузера

02
Управление

Централизованное управление
на десктопах и мобильных,
во внешнем и закрытом контуре

Синхронизация со структурой 
организации (LDAP)

Конфигурация браузера, состава
корп. вкладок и расширений

Российский браузер для безопасной работы в вебе 

и защиты данных компании, интегрируемый в ИБ инфраструктуру 

и централизованно управляемый

19 тыс. 
Компаний выбрали 
корпоративную версию 

3,5 млн 
Сотрудников регулярно 
используют браузер



Ключевые функции безопасности ч.1

1 – Data Leak Prevention. 2 – Security Information and Event Management. 3 – Security Operations Center.

Лучшие практики в мире

Защита от утечки данных 
(DLP1)

Браузер

Примеры: запрет копирования больших объемов текста, выгрузки 
файлов во внешний веб, разметка контента водяными знаками

запрещает или ограничивает часть действий сотрудников

Обмен событиями 
и управление через 
ИБ-системы (SIEM2/SOC3)

Браузер

регистрирует действия сотрудника и события 

отправляет события в ИБ-систему 

ИБ-система

принимает и реагирует на инциденты, 
в т.ч. управляет браузером



Базовый функционал
защиты данных

Сотни групповых политик

Защита от вредоносных файлов

Защита от вредоносных расширений

Защита от фишинга и безопасный браузинг

Защищенный режим

Защита от трекинга

Менеджер паролей с мастер-паролем



Расширенная защита 
от утечки данных (DLP)

Защита от скриншотов

Контроль доступа к буферу обмена

Защита от перехвата видео и аудио-потоков

Контроль доступа к печати

Контроль выгрузки файлов

Контроль сохранения страниц сайтов

Цифровые водяные знаки 
(защита контента от незаконного использования)



Интеграция
с внешними 
DLP-решениями

Совместные сценарии работы

Повышенный уровень обнаружения

Улучшенная производительность



События безопасности
Отслеживание событий безопасности и их экспорт во внешнюю систему (SIEM)

Контроль целостности модулейСобытия навигации

События процессов браузера

Блокировка вредоносного кода в расширениях

Защита от фишинга и вредоносных страниц

Защита от вредоносных файлов Фильтрация контента

Изменения групповых политик

Защита от утечки данных Активность в браузере

События рисков, связанных с паролями



Лучшие практики в мире

Отслеживание событий 

активности сотрудников и 

их экспорт в BI-систему

Браузер

Контролирует доступ к корпоративной информации

Пресекает попытки нарушения политик доступа

Доступ к корпоративным 

сервисам только 

из браузера

Сотрудники

Попытки доступа к чувствительному контенту и кражи 
данных

Любое сетевое подключение, 

кроме корпоративного браузера, будет

заблокировано

Ключевые функции безопасности ч.2



Яндекс Браузер  | для организаций |

Возможность проверки 
подлинности защищенного 
браузера в момент доступа 
к корпоративным ресурсам

Защита от обхода политик безопасности (enforcement) 

Обычный 
веб-ресурс

Корпоративный 
веб-ресурс

Защита от обхода 
политик безопасности

Проверка заголовков 
запросов браузера

Обычный 
браузер

Яндекс Браузер для 
организаций



Яндекс Браузер  | для организаций |

Защищенное 
хранилище

Шифрование

Дешифрование

Корпоративное 
устройство

Персональное 
устройство

Внешний носитель

Корпоративное 
устройство

Позволяет безопасно хранить 
конфиденциальные данные 
в контуре браузера

Данные надёжно зашифрованы

При передаче на незащищаемые 
ресурсы данные остаются 
зашифрованными

Tech-Preview



Управляемость как неотъемлемая часть ИБ

Централизованное 
администрирование

Кроссплатформенная консоль управления

Облако

On-premise

Контроль мобильных 
сотрудников

Единый пользовательский опыт на Windows / Linux / Mac

Проверка устройств на соответствие 
ИБ-требованиям для выдачи доступа 
к корпоративным ресурсам

Любое сетевое подключение, 
кроме корпоративного браузера, 
будет заблокировано

Сотрудники



Яндекс Браузер  | для организаций |

Проверка устройства на соответствие требованиям 
безопасности

Сбор технических данных 
об устройстве пользователя

Проверка соответствия устройства 
заданным политикам безопасности

По результатам проверок предоставлять / 
ограничивать
доступ к ресурсам компании

01

02

03

Список доступных политик — в Справке

Desktop only

https://yandex.ru/support2/browser-corporate/ru/security/device-posture


Общее
Яндекс Браузер

для личного 
использования

Яндекс Браузер для организаций

Google Chrome Microsoft Edge Chromium GHOST Mozilla Firefox

Бесплатная Расширенная

Русский вендор

Единый реестр отечественных ПО

Базовая техподдержка на русском
языке, включая личную коммуникацию
с менеджером

Выделенная линия для консультаций

Персональный менеджер для вашей компании

Режим совместимости с IE

Совместимость с российскими
Linux-системами

На базе Chromium

Сравнение популярных браузеров,



Администрирование
Яндекс Браузер

для личного 
использования

Яндекс Браузер для организаций

Google Chrome Microsoft Edge Chromium GHOST Mozilla Firefox

Бесплатная Расширенная

Возможность раскатки локальных обновлений

Веб-консоль управления
функционал доступен 

частично недоступно в РФ

Режим энергосбережения

Конфигурация сборок в личном кабинете базовые функции недоступно в РФ недоступно в РФ

Настройка через групповые политики
функционал доступен 

частично

Обучение администраторов
на русском языке

Брендирование главного
экрана браузера и интеграция
с внутренними порталами
компании по API



Безопасность
Яндекс Браузер

для личного 
использования

Яндекс Браузер для организаций

Google Chrome Microsoft Edge Chromium GHOST Mozilla Firefox

Бесплатная Расширенная

Поддержка ГОСТ TLS

Поддержка сертификатов 

Максимальная защита от вредоносных файлов 
(облачный антивирус)

Расширенная блокировка трекеров
и инструментов отслеживания

через сторонние 
расширения

через сторонние 
расширения

через сторонние 
расширения

через сторонние 
расширения

Защищенный режим (проверка сертификатов, 
отключение расширений при открытии 
страниц оплаты на сайтах банков и платежных 
систем)

функционал
доступен частично

функционал
доступен частично

ограниченно

Продвинутая защита от вредоносных 
расширений

Защита паролей мастер-паролем
через сторонние 

расширения

Расширенный набор событий безопасности 
(интеграция с SIEM)

Защита от утечки данных  (DLP) —
расширенный набор функций

функционал
доступен частично

функционал
доступен частично

Уникальные групповые политики безопасности
функционал

доступен частично

Фильтрация контента (типы файлов
и категории сайтов)



Спасибо 
за внимание!

Сергей Буравкин

Менеджер по развитию бизнеса в ПФО
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