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Продукты «СёрчИнформ» входят 

в Реестр отечественного ПО

Решения «СёрчИнформ» рекомендованы к внедрению и
тиражированию в регионах Минпромторгом РФ, Минцифры
РФ, Аналитическим центром при Правительстве  России
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ВОСТОК

«СёрчИнформ»
сегодня

25+

3 000 000+

6

4 000+

ПК под защитой 
продуктов «СёрчИнформ»

решений для комплексной 
защиты бизнеса

лет в IT20+

клиентов по всей России в

странах мира



1 Утечки за пределы компании:

Утечка ПДн

Слив клиентской базы

Утечки коммерческой тайны 

Потеря эксклюзивных контактов

и условий с поставщиками

С чем сталкивается
любой бизнес



Закон о ПДн (существенные штрафы)

Нарушение

Штраф для должностных лиц 
органов власти и 
госучреждений

Штраф для коммерческих 
предприятий и ИП

Неуведомление об обработке 
персданных 30-50 тыс. ₽ 100-300 тыс. ₽

Неуведомление об утечке персданных
400-800 тыс. ₽ 1-3 млн ₽

Утечка менее 10 тысяч записей (менее 
1000 пострадавших) 50-100 тыс. ₽ 150-300 тыс. ₽

Утечка 10-100 тыс. записей
(1-10 тыс. пострадавших) 200-400 тыс. ₽ 3-5 млн ₽

Утечка 0,1-1 млн записей
(10-100 тыс. пострадавших) 300-500 тыс. ₽ 5-10 млн ₽

Утечка более 1 млн записей (более 100 
тыс. пострадавших) 400-600 тыс. ₽ 10-15 млн ₽

Повторная утечка >10 тыс. записей 
(более 1 тыс. пострадавших) 0,8-1млн ₽

1-3% годовой выручки
(15-500 млн ₽)

Утечка персданных спецкатегорий
в любом количестве 1-1,3 млн ₽ 10-15 млн ₽

Повторная утечка персданных 
спецкатегорий 1,5-2 млн ₽

1-30% годовой выручки
(20-500 млн ₽)

30 мая 2025 года вступит в силу закон об ужесточении административных штрафов за утечку ПДн:



Внутренняя утечка налоговой декларации
о прибыли и убытках компании:

Если прибыль большая, сотрудники могут разом 
начать требовать повышения зарплаты.

Если у компании убытки, сотрудники начнут уходить.

2

С чем сталкивается
любой бизнес



С чем сталкивается
любой бизнес

Фирмы-боковики3
4
5

Подделка для сокрытия рабочих косяков

Подделка с последующим воровством сырья (на производстве 

сдают кислоту на утилизацию за деньги. Отдел ИБ взял процесс 

под контроль. В переписке в WhatsApp обнаружилось, что один 

из сотрудников приписывает лишних 5 тонн, и из-за этого 

организация теряет 60 тонн за одну сделку)

Откаты и взяточничество

Подделка документов:



Нерациональное использование рабочего времени

С чем сталкивается
любой бизнес

6
7
8
9 Кадровые риски:

Раздувание штата

Репутационные риски: негативные 
высказывания о компании и руководстве
в соцсетях и др.

Безделье на работе

Работа на сторону/ на конкурентов

Уход ценных сотрудников

Общение с уволенными сотрудниками



Проблемы в коллективе10

С чем сталкивается
любой бизнес

Группы риска
(наркоманы, игроманы, алкоголики и п.р.)

Обсуждение руководства

Взаимоотношения внутри коллектива

Деструктивные действия
обиженных сотрудников, саботаж



Комплексный подход 

к информационной безопасности

Система профилирования сотрудников 

«СёрчИнформ ProfileCenter» для оценки 

психологической атмосферы в коллективе 

и обнаружения деструктивного поведения.

DLP «СёрчИнформ КИБ» для борьбы 

с утечками, мониторинга и анализа данных. 

DCAP «СёрчИнформ FileAuditor» 

для аудита файловой системы, поиска 

нарушений прав доступа и отслеживания 

изменений в критичных данных. 

«СёрчИнформ TimeInformer» 

для мониторинга действий сотрудников 

за ПК, предупреждает бизнес 

о неэффективной работе и опозданиях.



Пример отчета о связях внутри компании и вне ее



Пример отчета о продуктивности



Пример подделки документов
с помощью графического редактора



Пример обнаружения ПДн с помощью FileAuditor



У всех компаний

свыше 30 сотрудников

есть проблемы с инфобезом.

Малый и средний бизнес внедрить 

защиту самостоятельно не могут,

потому что это дорого. 



ВЫХОД – аутсорсинг информационной безопасности

ИБ-аутсорсинг от «СёрчИнформ» – это сервис 

защиты от внутренних угроз: утечек информации, 

корпоративного мошенничества, неправомерного 

доступа к данным и др. 

Развиваем направление ИБ-аутсорсинга 

с 2019 года. 

В 2023 году запустили франшизу ИБ-

аутсорсинга.

действующих партнеров 

франшизы «СёрчИнформ». 

регионов, где партнеры «СёрчИнформ» 

предоставляют сервис ИБА. 

аналитиков партнеров ИБА

обучили специалисты 

«СёрчИнформ» 

Более

Более

Более



«Своя» ИБ vs ИБ-аутсорсинг



✓

«Своя» ИБ – большие единоразовые затраты

Аутсорсинг ИБ – 0 на старте, результат сразу

▪ ЗП аналитика + налоги + аренда офиса = 1,7 млн / год

▪ Сервер = 0,2 млн

▪ Лицензии ПО = 1,3 млн

▪ 1 месяц бесплатно

▪ Далее 131 000 р./месяц за услугу

▪ Результат без «простоев» на отпуска 
и больничные

НА 30 ПК



Персональный ИБ-аналитик 
настраивает систему
в соответствии с задачами 
заказчика.

срочный/несрочный

Как это работает

Обнаружив инцидент,
ИБ-аналитик связывается
с заказчиком (способ связи 
обговаривается заранее).

ИБ-аналитик предоставляет 
заказчику отчеты по инцидентам 
за выбранный период
(раз в день/неделю/месяц).

Заказчик может ставить 
персональному
ИБ-аналитику 
конкретные задачи.



Результат внедрения систем DLP+DCAP

или услуги ИБ-Аутсорсинг

Какая информация находится у вас в организации, 
есть ли среди нее ПДн. Доступ к ней. Как она 
передается внутри компании и за ее пределы

Чем занимаются сотрудники за компьютерами

Что они обсуждают в мессенджерах
(боковые схемы продаж, откаты
или финансовые махинации?)

Как используют рабочее время
(открывают программы только для вида)

Вы узнаете:



Спасибо за внимание!

ИБ-АУТСОРСИНГ        

ОТ ПАРТНЕРОВ

«СЁРЧИНФОРМ» 

Попробуйте все возможности 

услуги во время бесплатного 

тестового периода 

в течение 1 месяца.


