
РОСКОМНАДЗОР
ФЕДЕРАЛЬНАЯ СЛУЖБА ПО НАДЗОРУ В СФЕРЕ СВЯЗИ, 

ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ И МАССОВЫХ 

КОММУНИКАЦИЙ

Типовые ошибки операторов персональных 

данных. Рекомендации регулятора.

Начальник отдела контроля и надзора за соблюдением 
законодательства в сфере персональных данных по Северо-Западному 

федеральному округу, Отти Александр Фёдорович
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1.

2.

План мероприятия

Типовые нарушения операторов, выявляемые при 

проведении мероприятий по контролю без 

взаимодействия на интернет сайтах (МБВ)

Типовые нарушения операторов, выявляемые при 

рассмотрении обращений граждан
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МБВ – это наблюдение за соблюдением требований

при размещении информации в сети «Интернет»

МБВ проводятся в целях предупреждения, 

выявления, прогнозирования и пресечения 

нарушения требований.

Проводятся должностными лицами Управления 

Роскомнадзора на основании заданий на проведение 

таких мероприятий, утверждаемых руководителем 

(уполномоченным заместителем

руководителя)Управления Роскомнадзора.

п.п. 58, 59

Постановления 

Правительства РФ от 

29.06.2021 г. № 1046

«О федеральном

государственном 

контроле (надзоре) за

обработкой персональных 

данных»
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1. Типовые нарушения, выявляемые при проведении мероприятий по 

контролю без взаимодействия на интернет-сайтах (МБВ)



Типовые нарушения, выявляемые при проведении мероприятий по 
контролю без взаимодействия на интернет-сайтах

ПРИМЕРЫ 

НАРУШЕНИЙ

1. Функционалом сайта не предусмотрено предоставление согласия на обработку ПД, в том числе и на

сбор ПД метрической программой.

2. Обработка персональных данных, несовместимая с целями сбора персональных данных (например: сбор 

персональных данных третьих лиц или паспортные данные для направления вопроса).

3. Отсутствует политика или не доступна при открытии формы сбора/Политика не содержит сведений об 

объеме сбора ПД метрической программой или формой сбора.

4. Срок обработки указан не корректно в согласии/политике и противоречит требованию

законодательства (например: бессрочно или указание чрезмерно длительного срока для конкретных

целей обработки. Например, в целях оформления предварительной заявки на кредит указание срока в 75 

лет).
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Типовые нарушения, выявляемые при проведении мероприятий по 
контролю без взаимодействия на интернет-сайтах

ПРИМЕРЫ 

НАРУШЕНИЙ

5. Расположение базы данных сайта на территории, находящейся за пределами РФ.

6. На интернет-странице размещены ПД субъектов. При этом информация о наличии согласий или иных 

правовых оснований для размещения ПД на сайте отсутствует.

7. Типовые формы документов, утвержденные оператором не соответствуют требованиям ПП РФ от 

15.09.2008 № 687

8. Сведения об операторе в Реестре операторов, осуществляющих обработку ПД, не соответствуют

сведениям, содержащимся на сайте оператора/Оператор не подал уведомление, при этом осуществляет 

сбор ПД на сайте.
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Рекомендации по недопущению нарушений

При наличии форм сбора ПД, функционалом сайта необходимо предусмотреть 

возможность предоставления пользователем согласия, которое может 

содержаться и в пользовательском соглашении.
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Рекомендации по недопущению нарушений

При наличии форм сбора ПД, функционалом сайта необходимо предусмотреть 

возможность предоставления пользователем согласия, которое может 

содержаться и в пользовательском соглашении.
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Обработка персональных данных должна 

ограничиваться достижением конкретных, заранее 

определенных и законных целей.

Не допускается обработка персональных данных,

несовместимая с целями сбора персональных данных

(ч. 2 ст. 5)

При заполнении формы «Обратная связь», «Задать 

вопрос» и т.п. не должен запрашиваться избыточный 

объем персональных данных, например: паспортные 

данные, адрес регистрации или иные сведения, 

персональные данные третьих лиц, которые не 

соответствуют заявленной цели обработки.

цель

объему ПД
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Рекомендации по недопущению нарушений
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Рекомендации по недопущению нарушений
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сбор ПД на 

сайте

политика на 

сайте и под 

формой сбора
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Оператор осуществляющий сбор персональных

данных на своем сайте обязан опубликовать на

сайте и на страницах с использованием которых

осуществляется сбор, документ, определяющий его

политику в отношении обработки персональных

данных, и сведения о реализуемых требованиях к

защите персональных данных (ч. 2 ст. 18.1).

Например: Политика по обработке персональных

данных, политика конфиденциальности и т.п.

Рекомендации по недопущению нарушений
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Рекомендации по недопущению нарушений
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БД РФ
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При сборе персональных данных на

сайте, оператор обязан обеспечить

своем 

запись,

систематизацию, накопление, хранение,

уточнение (обновление, изменение), извлечение

персональных данных с использованием баз

данных, находящихся на территории 

Российской Федерации (ч. 5 ст. 18).

Сайт должен быть зарегистрирован 

РФ, на сайте

на 

можеттерритории 

использоваться метрическая программа РФ,

облачное хранение должно осуществляться на

серверах РФ.

Рекомендации по недопущению нарушений
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Рекомендации по недопущению нарушений
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уведомить 

Роскомнадзор
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Трансграничная передача персональных

осуществляется в соответствииданных 

законом о персональных данных

с трансграничная
и передачамеждународными договорами Российской

Федерации (ч. 1 ст. 12)

При осуществления трансграничной передачи, 

в том числе использовании Google форм,

интернет-сервиса (метрической 

Google Analytics, облачных

программы) 

вычислений,

необходимо уведомить Роскомнадзор.

Рекомендации по недопущению нарушений



Рекомендации по недопущению нарушений
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распространение 

ПД на сайте

отдельное 

согласие

15

Распространение (раскрытие неопределенному 

кругу лиц) персональных данных на сайте

оператора (фамилия, имя, отчество, фото, видео 

сотрудника или клиента оставившего отзыв, и

т.п.) осуществляется при наличии отдельного

согласия на обработку персональных данных,

разрешенных субъектом персональных данных

для распространения (ч. 1 ст. 10.1)
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Рекомендации по недопущению нарушений
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типовая форма документа 

должна содержать: 

цель обработки ПД,

(наименование) и адрес 

оператора, ФИО и адрес 

субъекта ПД, источник 

получения ПД, сроки

обработки, перечень действий, 

способ обработки, поле для

дачи согласия.

17

формы документов, характерТиповые

информации в которых предполагает или

допускает включение в них персональных

данных, которые размещены на сайте оператора

должны соответствовать требованиям п. 7 ПП

персональных

РФ от 15.09.2008 № 687 об особенностях

данных,

без использования средств

обработки

осуществляемой 

автоматизации.

Например: утвержденные оператором типовые

формы (анкеты, внутренние формы заявок на

проход, формы заявлений), которые

распечатываются с сайта или скачиваются для 

заполнения субъектом.

Рекомендации по недопущению нарушений
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Рекомендации по недопущению нарушений
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выполнение обязанности

уведомления Роскомнадзора 

об обработке персональных 

данных/об изменении

сведений
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ПД обязанОператор 

уведомить

до начала 

Управление

обработки

о своем намерении

осуществлять обработку, за исключением

случаев, предусмотренных ч. 2 (ч. 1 ст. 22)

При сборе и распространении персональных

данных на сайте оператор обязан подать

уведомление.

В случае изменения сведений не позднее 15-го

числа месяца, следующего за месяцем, в котором

возникли изменения, оператор обязан уведомить

(ч. 7 ст. 22).

Рекомендации по недопущению нарушений



2. Типовые нарушения операторов, выявляемые при рассмотрении 
обращений граждан

ПРИМЕРЫ 

НАРУШЕНИЙ

1. Непредставление или несвоевременное представление информации на запрос Управления

Роскомнадзора, либо предоставление информации не в полном объёме или искаженном виде.

2. Передача или персональных данных работников без письменного согласия (передача персональных 

данных в банк для оформления банковской карты, получение характеристики на работника у бывшего 

работодателя).

3. Непредставление субъекту персональных данных (клиенту, работнику и т.д.) информации, касающейся

обработки ПД по запросу.

4. Не исполнение требования работника по уничтожению незаконно полученных персональных данных.
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2. Все персональные данные работника следует получать у него самого. Если персональные данные работника возможно 

получить только у третьей стороны, то работник должен быть уведомлен об этом заранее и от него должно быть 

получено письменное согласие (ч.3 ст. 86 ТК РФ).

При передаче персональных данных работника работодатель должен соблюдать следующие требования: не сообщать 

персональные данные работника третьей стороне без письменного согласия работника, за исключением случаев, когда это 

необходимо в целях предупреждения угрозы жизни и здоровью работника, а также в других случаях, предусмотренных

настоящим Кодексом или иными федеральными законами (ст. 88 ТК РФ).

Сбор и передача ПД работника Согласие в письменной форме
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Рекомендации по недопущению нарушений

1. Оператор обязан сообщить в Управление Роскомнадзора по запросу этого органа необходимую информацию в течение

10 рабочих дней с даты получения такого запроса. Указанный срок может быть продлен, но не более чем на 5 рабочих

дней в случае направления оператором в адрес Управления Роскомнадзора мотивированного уведомления с указанием

причин продления срока предоставления запрашиваемой информации (ч.4 ст.20 Федерального закона «О персональных

данных» от 27.07.2006 № 152-ФЗ).

Запрос 10 рабочих дней Ответ Нет ответа ст. 19,7 КоАП РФ
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Рекомендации по недопущению нарушений

3. По запросу субъекта персональных данных оператор должен представить сведения в течение 10 рабочих дней с момента

обращения либо получения оператором запроса субъекта персональных данных или его представителя. Указанный срок

может быть продлен, но не более чем на 5 рабочих дней в случае направления оператором в адрес субъекта персональных

данных мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации

(ч.3 ст.14 Федерального закона «О персональных данных» от 27.07.2006 № 152-ФЗ).

Запрос 10 рабочих дней Ответ Нет ответа ст. 19,7 КоАП РФ

4. Оператор в срок, не превышающий 3 рабочих дней с даты этого выявления, обязан прекратить неправомерную обработку

персональных данных или обеспечить прекращение неправомерной обработки персональных данных лицом, действующим по

поручению оператора (ч.3 ст.21Федерального закона «О персональных данных» от 27.07.2006 № 152-ФЗ).

Неправомерная обработка 3 рабочих дня



Управление Роскомнадзора по Северо-Западному 

федеральному округу 

https://78.rkn.gov.ru/

Отдел контроля и надзора за соблюдением законодательства 

в сфере персональных данных тел. +7 (812) 678-95-41
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Контактная информация



Спасибо за внимание!

РОСКОМНАДЗОР
ФЕДЕРАЛЬНАЯ СЛУЖБА ПО НАДЗОРУ В СФЕРЕ СВЯЗИ, 

ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ И МАССОВЫХ КОММУНИКАЦИЙ


