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Что такое эффективное

правило безопасности?

Политика безопасности - совокупность 
документированных руководящих принципов, 
правил, процедур и практических приёмов в 
области безопасности, которые регулируют 
управление, защиту и распределение ценной

Информации.
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СКОЛЬКО ВРЕМЕНИ ЭТО МОЖЕТ ЗАНЯТЬ?



КАСТОМИЗАЦИЯ ПРАВИЛ БЕЗОПАСНОСТИ:
большие шаги кастомизации



ОПРЕДЕЛЯЕМ

количество сработок
и анализируем их

релевантность

МОНИТОРИМ ОПТИМИЗИРУЕМ

правила безопасности
сокращая количество
невалидных сработок

ВЫДЕЛЯЕМ

группу пользователей,
взаимодействующих с 

информацией

ключевые моменты, 
что именно 

отслеживать

НАБОР ПРЕДУСТАНОВЛЕННЫХ 
ПОЛИТИК БЕЗОПАСНОСТИ

против самых распространенных угроз



КАСТОМИЗАЦИЯ ПРАВИЛ БЕЗОПАСНОСТИ

КЕЙС №1:
Контроль
подключаемых накопителей



КАСТОМИЗАЦИЯ ПРАВИЛ БЕЗОПАСНОСТИ

ПРОМЕЖУТОЧНЫЙ 
РЕЗУЛЬТАТ:
Большое количество
устройств, которые нам не
интересны



КАСТОМИЗАЦИЯ ПРАВИЛ БЕЗОПАСНОСТИ

КАСТОМИЗИРУЕМ:
Исключаем из поисковой
выдачи «Virtual»



КАСТОМИЗАЦИЯ ПРАВИЛ БЕЗОПАСНОСТИ

РЕЗУЛЬТАТ:
Выдача более релевантная



КАСТОМИЗАЦИЯ ПРАВИЛ БЕЗОПАСНОСТИ

КЕЙС №2:
Контроль запуска
специализированного ПО



КАСТОМИЗАЦИЯ ПРАВИЛ БЕЗОПАСНОСТИ

РЕЗУЛЬТАТ:
Логично предположить, что
применение данного
правила для системных
администраторов создаст
огромное количество
сработок. И исключения из
области действия правила
группы администраторов
оправдано.



ДО ПОСЛЕ

Кастомизация правил безопасности.
Кейс: поиск по резюме
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