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Статистика
Совокупное количество персональных данных, скомпрометированных
в результате внешних и внутренних утечек, в 2023 году составило
47,24 млрд записей



По итогам IV квартала 2024 года социальная инженерия 
продолжает оставаться одним из наиболее популярных методов 
для атак как на организации (50%), так и на частных лиц (88%). 
Основным каналом социальной инженерии для организаций 
остается электронная почта (84%), для частных лиц — сайты (44%). 
Вместе с тем в атаках на частных лиц увеличилась доля 
использования соцсетей (на 10 п. п., до 22%) и мессенджеров 
(на 11 п. п., до 18%). Это связано с тем, что социальные сети 
и мессенджеры дают злоумышленникам широкий выбор 
возможностей для обмана пользователей. На таких платформах 
переписка развивается быстрее и мошенникам легче ввести 
жертву в заблуждение, не давая ей времени подумать. Кроме того, 
атакующие используют в атаках утекшие персональные данные, 
взломанные аккаунты других пользователей и организаций, 
а также создают на их основе дипфейки.*

*Positive technologies: Актуальные киберугрозы: IV квартал 2024 года — I квартал 2025 года
https://www.ptsecurity.com/ru-ru/research/analytics/aktualnye-kiberugrozy-iv-kvartal-2024-goda-i-kvartal-2025-goda/#id1

https://www.ptsecurity.com/ru-ru/research/analytics/aktualnye-kiberugrozy-iv-kvartal-2024-goda-i-kvartal-2025-goda/


Актуальность
2023 год

Объем утечки: Свыше 200 тыс. строк персональных данных, включая пароли от систем OneID, госорганов, 
образовательных учреждений и платежных сервисов

Основные источники:
• Госструктуры (OneID, Государственный тестовый центр)
• Коммерческие сервисы (платежные системы, образовательные платформы)

Причины:
• Слабая защита паролей
• Использование устаревшего ПО
• Фишинг и инсайдерские угрозы

Источник: Межгосударственный статистический комитет содружества независимых 
государств: https://new.cisstat.org/uzbekistan



Актуальность
2021–2022 годы

Тенденции:
• Рост числа утечек из-за увеличения цифровизации госуслуг (например, внедрение OneID)
• Основные инциденты связаны с базами данных учебных заведений и медицинских учреждений

Примеры:
• В 2021 году выявлены утечки данных студентов и пациентов через уязвимости в локальных системах

2020 год и ранее

Ситуация:
• Меньше задокументированных случаев, что может быть связано с низким уровнем кибермониторинга
• Основные риски: локальные базы данных предприятий и госучреждений, часто без публичного освещения

Источник: Межгосударственный статистический комитет содружества независимых 
государств: https://new.cisstat.org/uzbekistan



Актуальность
Ключевые выводы

Рост числа инцидентов: С 2020 по 2023 год количество утечек увеличилось из-за расширения цифровых сервисов и 
слабой киберзащиты

Главные уязвимости:
• Госсектор (OneID) и образование
• Низкая осведомленность пользователей о безопасности

Рекомендации:
• Внедрение обязательных программ повышения осведомленности населения в области информационной 

безопасности на уровне государственных структур и финансовых организаций для донесения необходимых знаний 
сотрудникам наиболее критически важных отраслей, а также формирования устойчивых навыков реагирования

Примечание: Полная статистика по годам ограничена из-за недостаточной прозрачности отчетности. Для актуальных данных следите за 
публикациями Центра кибербезопасности Узбекистана или Национального комитета по статистике

Источник: Национальный комитет Республики Узбекистан по статистике https://www.stat.uz/ru/



Статистика
Сегмент:
Государственный сектор

Происшествие:
По данным аналитиков Solar AURA, 35% утечек в 
госсекторе РФ происходили через Telegram и 
WhatsApp* из-за неконтролируемого обмена 
служебной информацией.

Причина:
Отсутствие политик использования мессенджеров, 
своевременного обучения сотрудников и DLP-систем.

Источник: 35% утечек конфиденциальной информации происходит через мессенджеры: 
https://www.comnews.ru/content/237885/2025-02-20/2025-w08/1010/35-utechek-
konfidencialnoy-informacii-proiskhodit-cherez-messendzhery



Законодательство
Федеральный закон № 152-ФЗ
О персональных данных: Меры по защите 
персональных данных.

Федеральный закон № 98-ФЗ
О коммерческой тайне.

Федеральный закон № 187-ФЗ
О безопасности критической информационной 
инфраструктуры Российской Федерации.

ГОСТ Р ИСО/МЭК 27002-2012
Информационная технология. Методы и средства 
обеспечения безопасности. 
Свод норм и правил менеджмента 
информационной безопасности.

Указ Президента РФ от 01.05.2022 № 250

О дополнительных мерах по обеспечению 
информационной безопасности Российской 
Федерации.

Приказ ФСТЭК России № 17
Об утверждении Требований о защите 
информации, не составляющей государственную 
тайну, содержащейся в государственных 
информационных системах.

Приказ ФСТЭК России № 31
Об утверждении Требований к обеспечению 
защиты информации в автоматизированных 
системах управления производственными и 
технологическими процессах на критически 
важных объектах.

Приказ ФСТЭК России № 239 КИИ

Состав мер по обеспечению безопасности и 
обучению персонала.

Положение Банка России № 382-П

О требованиях к обеспечению защиты 
информации при осуществлении переводов 
денежных средств.

Положение Банка России № 683-П, № 757-П
Описание обязательного обучения работников финансовых
организаций.

ГОСТ Р 56939-2024
Защита информации. Разработка безопасного программного обеспечения. 
Общие требования.



Законодательство
Международные стандарты описывающие необходимость обучения сотрудников 
основам информационной безопасности и цифровой гигиены:

• Payment Card Industry Data Security Standard – PCI DSS
• NIST Cybersecurity Framework
• ISO/IEC 27001:2013 
• ISO/IEC 27001:2022

Законы республики Узбекистан, косвенно указывающие на необходимость 
обучения сотрудников основам ИБ:

• Закон Республики Узбекистан О кибербезопасности
• Закон Республики Узбекистан, от 02.07.2019 г. № ЗРУ-547 О персональных 

данных
• Закон Республики Узбекистан, от 15.04.2022 г. № ЗРУ-764È

Предложение:
Включить прямые формулировки указывающие на необходимость обучения 
основам ИБ сотрудников государственных и финансовых структур, а также 
рекомендательный характер для иных структур

Инструкция по обучению:



Оценка уровня зрелости 
киберкультуры

Мы закрываемся 
бумажками – чтобы 
соответствовать 
требованию 
законодательства

Мы обучаем сотрудников, 
проводим 
тренировочные 
мероприятия и 
отслеживаем основные 
метрики, чтобы оценить 
эффективность

Помимо базового 
процесса, мы 
сегментируем обучения 
по группам и у нас есть 
коммуникационный 
план. С метриками 
конечно же

Бумажное королевство Базовый процесс повышения 
осведомленности

Вау, это Киберкультура



Тренинги

Проверки 
с помощью 
фишинга

Регламенты

Программы 
обучения

Приказы

Курсы
в СДО

Плакаты

Периодичность раз в квартал

Метрики знаний:
- результаты тестов
- количество назначенных курсов
- количество сотрудников, прошедших курс

Метрики поведения:
- количество переходов по ссылке
- количество ввода личных данных
- количество открытий вложений
- количество проведенных атак
- количество открытий писем
- количество отправленных писем

Метрика уязвимости:
- уровень риска пользователя

Метрики вовлеченности:
- процент сотрудников, прошедших курсы

Базовый процесс
- как построить?



Хорошая новость – есть мануал







НУ ЛАДНО ВОТ 
КЬЮАР на фрейм

Бери и делай
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О решении:
Что такое Security Awareness Platform? (Система повышения осведомленности пользователей)

- Платформа, которая позволяет обучить сотрудников эффективно реагировать на угрозы ИБ

Какие основные элементы платформы:
- Обучающий модуль – Готовы обучающие материалы в соответствии со стандартами ИБ
- Фишинговый модуль – Имитация фишинговых атак и сбор статистики 
- Модуль аналитики – Выявление угроз и контроль влияния 

Обучай Проверяй Выявляй Контролируй влияние 
человеческого фактора 

Payment Card Industry Data Security Standard – PCI DSS
Android: OWASP Mobile ASVS + Testing guide - iOS: OWASP Mobile ASVS + Testing guide - Web: 
OWASP Web Testing Guide 
ISO/IEC 27001:2013 ИСО/МЭК 27001:2022

Зачем это делать:

Комплаенс: Угрозы:
Более чем 90% всех инцидентов происходят из-за человеческого фактора



Ладно, ну а киберкультура то шо?

Это только общие трэк А по SANS у нас еще:
- Технические спецы

- Безопасники

- Топ-менеджмент

Ну это только по Сансу

А еще, тут нет никакой коммуникации – процесс то 
односторонний!!



В общем, выглядит это как-то так

Обучение со спикером +
тестирование

Проведение опроса для определения 
уровня удовлетворённости

Опрос

Телеграм канал с новостями и ОС

Коммуникация

Топ-менеджеры
Тренинг

Проведение тест-опрос и проверочная 
фишинговая рассылка для 

определения уровня знаний на 
текущий период

Первый вебинар с отделом ИБ для 
ознакомления с программой и

мотивационной составляющей + тг 
канал

Общий трек

Тест-опрос
Вебинар 

знакомство

Вебинар-тренинг, включающий в себя: 
вопрос-ответ, анализ ошибок в тесте и

кейс-сессия

Итоговый вебинар

Изучение модулей сотрудниками +
фишинг рассылка + тестирование

Обучение и 
фишинг

Сбор показателей удовлетворённости, 
отзывы и предложения по улучшению

Итоговый опрос

Вот наш базовый процесс



И так

Фишинг

Вовлечение сотрудников ИБ в 
мероприятия по киберкультуре

Отраслевые 
мероприятия

Специалисты ИБ
Обучение

Обучение по безопасной разработке и 
основам уязвимости, фишинг

рассылка

Площадки для внутренних 
докладов по ИБ, форумы по 

вопросам IT и ИБ

Технический трек

Обучение и фишинг

Участие в программе поиска и 
устранения уязвимостей в системах

Внутренняя баг-
баунти

Участие в тренингах и открытых 
заданиях CTF

Тренинг

Телеграм канал

КоммуникацияВнутренние 
мероприятия

Коммуникация

Телеграм канал



Периодичность обучения и практики: раз в квартал

Метрики:
Метрики знаний:
- результаты тестов
- количество назначенных курсов
- количество сотрудников, прошедших курс

Метрики поведения:
- количество проведенных атак
- количество открытий писем
- количество отправленных писем
- количество переходов по ссылке
- количество ввода личных данных
- количество открытий вложений
- индекс изменения поведения (снижение инцидентов безопасности, вызванных 
человеческим фактором)*
- процент подключенных флешек

Метрика уязвимости:
- уровень риска пользователя

Метрики вовлеченности:
- процент сотрудников, прошедших курсы

* количество инцидентов может быть низким, поэтому корреляция не всегда наглядна

Курсы СДО
С брендированием 

компании

Фишинг
Письма и вложения

Тесты 
Уникальные и

разнообразные 
вопросы

Плакаты 
Индивидуальный 

дизайн

Флешки 
Проверка 

пользователей

Тренинги
Со специалистами в

области

Обучение и практика

Подрядчик Компания Совместно

Элементы 
киберкультуры



Опрос
Метрики 

вовлеченности, 
осведомлённости, 

удовлетворённости

Очные встречи 
Включая кейс-

сессии с разбором 
вопросов и тестов

Телеграм
Для размещения 

актуальной 
информации

Почта
Отдельный сервис 

для связи с ИБ

Мотивация 
Программа 
поощрения 
сотрудников

Вебинары
Создание вебинаров

вне учебного
процесса

Стратегия коммуникации
Периодичность проведения очных встреч, опросов, мероприятий: 
минимум раз в квартал
Остальные активности проводятся на постоянной основе

Метрики:

Метрики удовлетворенности: 
- оценка уровня удовлетворенности сотрудников курсами по киберкультуре
с помощью опросов (индивидуальные мероприятия для каждой целевой 
группы)

Метрика осведомленности: 
- оценка уровень осведомленности сотрудников о новых типах киберугроз и 
атаках, возникающих в цифровом пространстве через опросы

Метрики вовлеченности:
- процент сотрудников, посетивших вебинары
- процент сотрудников, посетивших очные встречи
- количество обращений в службу ИБ за советами

Метрика успешности информационных материалов:
- успешность информационных материалов: количество скачиваний или 
просмотров размещенных материалов
- количество подписанных на канал

Подрядчик Компания Совместно

Элементы 
киберкультуры



Периодичность обновления регламентов, приказов, планов обучения:  
ежегодно или при изменениях в нормативной базе, технологии угроз, а 
также после проведения крупных аудитов или инцидентов
Использование системы для повышения осведомленности в части 
фишинга и обучения: минимум раз квартал

Метрики Awareness:
Метрики знаний:
- результаты тестов
- количество назначенных курсов
- Количество сотрудников, прошедших курс

Метрики поведения:
- количество переходов по ссылке
- количество ввода личных данных
- количество открытий вложений
- количество проведенных атак
- количество открытий писем
- количество отправленных писем

Метрика уязвимости:
- уровень риска пользователя

Метрики вовлеченности:
- процент сотрудников, прошедших курсы

Метрики плагина для почты:
- количество пересланных тренировочных писем
- количество обнаруженных пользователями фишинговых атак

Технологический прогресс

Регламент 
Обучения 

сотрудников

План обучения 
Сроки и порядок 

проведения 
мероприятий

Приказ 
Основание для 
проведения 
обучения

Awareness
Система повышения 
осведомленности 
пользователей

Плагин для
почты

Для контроля 
обратной связи и
предотвращения 

инцидентов

Paperwork

Программное
обеспечение

Подрядчик Компания Совместно

Элементы 
киберкультуры



Стратегия киберкультуры



Хорошая новость! 
Есть мануалы

Фреймворк по повышению 
осведомленности 
(общий трек)

Памятка по ИБ для 
сотрудников

Стратегия: киберкультура для 
коммерческих организаций



Благодарю 
за внимание
Вопросы?

Никишкин Харитон
Генеральный директор Secure-T

Secure-T: Insights

Rectangle



Благодарю 
за внимание
Вопросы?

Никишкин Харитон
Генеральный директор Secure-T

Оставь заявку!!

Rectangle

Rectangle


