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ПОЧЕМУ ЗАЩИТА ПАРОЛЕЙ —
ЭТО MUST-HAVE В 2025 ГОДУ? 

компаний в РФ не соответствуют 
базовым требованиям 
к парольной защите 
(Kaspersky, 2024) 

82%
среднее время обнаружения 
утечки данных (IBM, 2024) 
(за это время ущерб может 
стать катастрофическим) 

191день
атаки с использованием утекших 
паролей в 2024 году

337 070



СЛАБЫЕ ПАРОЛИ — ОТКРЫТЫЕ 
ВОРОТА ДЛЯ ХАКЕРОВ 

утечек данных в 2024 году связаны 
с использованием украденных 
учетных данных
(Источник: Verizon DBIR 2024)

74%
сумма прямого ущерба 
за 2024 год

160млрд руб. Вызовы:
• 60 % компаний используют 
устаревшие политики паролей 
(Источник: Gartner, 2024)



КИБЕРУГРОЗЫ ОБХОДЯТСЯ 
ДОРОГО 

инцидентов  с утечкой данных 
зафиксировано в России в 2024 году 
(*Источник: Роскомнадзор, прогноз  

1,2

средний ущерб от атаки в РФ  
(Kaspersky, 2024) 

18 млн руб.
потеряла из-за утечки через компрометацию 
пароля логистическая компания в 2024 году

млн

25 млн руб.
прямой ущерб
160млрд руб.

кибермошенничество
200 млрд руб.



GLOBALPA: БЕЗОПАСНОСТЬ 
КАК КОНКУРЕНТНОЕ 
ПРЕИМУЩЕСТВО 

Централизованное управление 
паролями 

Автоматизация контроля стандартов 



КАК ЭТО РАБОТАЕТ 

Администраторы регистрируют 
в системе , учетные записи, 
подлежащие контролю

Для контролируемых объектов 
применяются парольные 
политики - при необходимости 
различной строгости для разных 
групп доступа

Смена паролей контролируемых 
объектов осуществляется через 
систему, с учетом применяемых 
политик

Дополнительные проверки учетных записей 
осуществляются в фоновом режиме

Текущее состояние учетных записей, статистика 
соблюдения политик отображается в панели 
администратора



Парольный менеджер

• Применяются парольные 
политики, назначенные 
администраторами 
соответствующим источникам

Вся информация хранится 
на оборудовании 
Заказчика

Шифрование 
и дешифрование 
осуществляется на клиенте 
мастер-ключом 
пользователя

Поддержка различных 
алгоритмов 
шифрования

Настройка групп 
пользователей 
для разделения доступа 
к хранилищам паролей

Возможность связывать данные с системами - источниками учетных записей:

• При смене пароля 
он изменяется не только 
в парольном менеджере, 
но и сразу - в ключевой системе

• Возможность запускать массовую 
плановую ротацию паролей –
при этом они автоматически будут 
сгенерированы для соответствия 
установленным парольным политикам



ПОЧЕМУ 
GLOBALPA?

блокировка слабых паролей 
в реальном времени

Безопасность
автоматизация 80 % ручного 
труда ИТ-департамента 
в части обеспечения 
надежности учетных данных 
и разбора инцидентов)

Эффективность
ежедневное обновление баз 
утечек для последующей 
корректированных 
парольных политик

Аналитика
поддержка ГОСТ Р 57580 
и ISO 27001, PSI DSS

Стандартизация

Инвестиция в стабильность 
и доверие



КОНТРОЛЬ ПАРОЛЕЙ —
КОНТРОЛЬ БИЗНЕСА 

Управление паролями 
для сотрудников 

Интеграция с текущими системами 
в действующую инфраструктуру

Сокращение времени управления 
паролями на 90%



МОДУЛЬ ОДНОРАЗОВЫХ ССЫЛОК. 
ОБМЕН ДАННЫМИ БЕЗ РИСКА

Использование 
шифрованного соединения

Ограничение срока действия ссылок + 
ограничение на количество открытий 
ссылок

Создание ссылки → Передача → Истечение срока 



ОБЕСПЕЧЬТЕ 
ДОПОЛНИТЕЛЬНУЮ 
ЗАЩИТУ 
С GLOBAL PA

Безопасность Эффективность Аналитика Соответствие

ЗАПРОСИТЬ ДЕМО

Инвестируй в ИБ – экономь в будущем
на 70%



СТАНЬТЕ НАДЕЖНЫМИ 
С GLOBAL PA

Сергей Рысин, CEO ASIE-Group

+7 (495) 161-66-56

info@asiegroup.ru

Революционное решение для защиты учетных 
записей и паролей вашей компании
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