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403 хакеров

8 ии-агентов

vs
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РЕАЛЬНЫЕ ЛЮДИ

ии-агенты

55%

95%



ии-агенты

0%

12%

РЕАЛЬНЫЕ ЛЮДИ
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веб-пентест

appsec-помощник

внешний пентест

сетевой пентест

глубокая 
интеграция

частично 
автономный

LLm + 
статический 
анализ кода

фокус на веб-
приложениях

ПОЛНЫЙ ЦИКЛ
ПОЛНОСТЬЮ

АВТОНОМНЫЙ

узкая область
LLM (большая ЯМ) + 
собственный агентный 
движок; опыт GitHub Copilot

Авто-скан и оценка 
приоритетов

частично 
автономный

AI-агент с 
инструментами 
разведки

AI-агент с 
инструментами 
разведки

полная 
автоматизация

полная 
автономность

Dual AI: RidgeBrain 
(TensorFlow DL для атак) + 
RidgeGen

больше покрывает 
известные уязвимости
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предварительное взаимодействие

сбор разведданных

моделирование угроз

анализ уязвимостейэксплуатация уязвимостей

пост-эксплуатация

написание отчета
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разведка

сканирование и энумерация

эксплуатация

пост эксплуатацияудержание доступа и перемещение

зачистка следов

отчет и выводы
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Идеальная задача для ии
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