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Немного международной 
статистики

>75%



Инсайдеры - доступней 
не придумаешь…



Кейс

В компании заметили, что у одного из сотрудников неожиданно снизилась 
продуктивность за последние несколько месяцев. Раньше сотрудник был 
на хорошем счету, а сейчас стал работать медленнее и не так эффективно.

Решение

С помощью Staffcop удалось выяснить, что сотрудник подключался 
к удаленному компьютеру у себя дома и параллельно занимался 
делами своего юрлица.



Система расследования 
инцидентов внутренней 
безопасности и мониторинга  
действий сотрудников

Для специалистов информационной 
безопасности, общей безопасности, IT-отдела, 
HR-специалистов

Staffcop

staffcop.ru
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Серьезные вызовы

Рост числа внутренних утечек

По статистике, до 80% инцидентов связаны 
с действиями сотрудников — от случайного 
отправления письма не тому адресату 
до умышленного копирования 
коммерческой тайны.

Удалённая работа 

Пандемия оставила после себя гибридный 
формат, но вместе с ним — новые векторы 
атак: незащищённые домашние сети, 
использование личных устройств, слабый 
контроль доступа.

Нехватка квалифицированных 
специалистов по ИБ 
Многие компании не могут позволить себе 
собственную службу информационной 
безопасности, но при этом несут 
ответственность за утечки.

Требования регуляторов 

Всё больше нормативов требуют внедрения 
средств контроля, аудита и защиты 
персональных данных



Кейс

Сотрудник использует один и тот же пароль для входа в личные 
и корпоративные аккаунты. Злоумышленник присылает фишинговое письмо 
для входа на фейковый сайт «Соцсети» и «ворует» данные для входа. 

Решение

Если сотрудник использует двухфакторную аутентификацию, 
то у злоумышленника не получится войти с украденными логином 
и паролем на корпоративный портал. Сотрудник получает пуш-
уведомление с кодом, понимает, что не запрашивал его 
и оповещает отдел ИБ.



Сервис двухфакторной 
аутентификации, который 
защищает учетные записи 
сотрудников

Для руководителей и специалистов 
информационной безопасности

kontur.ru/aegis/id



Кейс

HR-сотрудники одной из компаний напрямую писали соискателям 
на вакансии и предлагали им за деньги попасть на финальное собеседование. 
Когда махинации раскрылись, рейтинг компании на агрегаторах вакансий 
рухнул. 

Решение

C помощью PAM можно заранее ограничить доступ для рядовых 
сотрудников к серверам с персональными данными соискателей. 
Также администраторы могут зафиксировать копирование 
информации и разорвать сессию.



Система контроля 
привилегированных 
пользователей, которая 
защищает критически 
важные ресурсы организации

Для руководителей и специалистов 
информационной безопасности

kontur.ru/aegis/pam



Кейс

В компании используют устройства с различными операционными системами. 
У руководства есть планы на реорганизацию. Из-за этого придётся настроить 
компьютеры сотрудников по единому стандарту, в том числе установить новое ПО. 
В ходе работ у пользователей могут возникнуть технические сложности, требующие 
оперативной помощи. 

Решение

Доступ — это кроссплатформенное решение. Это позволит массово 
и оперативно провести проверку устройств на соответствие единым 
требованиям безопасности и массово настроить устройства под нужные 
сценарии работы. Также с Доступом можно  удаленно подключаться 
при проблемах, которые нельзя решить другим способом.



Решение для удаленного 
подключения и управления 
конечными устройствами

Для системных администраторов, 
сотрудников техподдержки, 
специалистов информационной безопасности

kontur.ru/aegis/admin



Основная 
проблема

Зоопарк решений



Результат

Нет единой картины

Высокие TCO (затраты на интеграцию, обучение)

Медленное реагирование



Контроль 
привилегированных 
пользователей

Безопасность 
корпоративных учетных 
записей сотрудников 

Безопасное удаленное 
подключение и управление 
конечными устройствами 

Расследование инцидентов 
внутренней безопасности

Как продукты Контура решают 
проблемы в сфере ИБ



Благодарю
за внимание!
Вопросы?

Юрий Драченин
Заместитель руководителя продуктовой 
группы Контур.Эгида, эксперт 
по информационной безопасности

kontur.ru/aegis
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