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критически важные объекты информатизации, информационные сети, 
информационные системы, информационные ресурсы и иные совокупности технических 
средств, систем и технологий создания, преобразования, передачи, использования и 
хранения информации, принадлежащие государственным органам и иным организациям на 
праве собственности, хозяйственного ведения, оперативного управления или на ином 
законном основании, за исключением объектов информатизации, предназначенных для 
обработки информации, содержащей государственные секреты

Объекты информационной 

инфраструктуры

https://pravo.by/document/?guid=12551&p0=P32300040

Перечень терминов и их определений (приложение 2), утвержденный 
Указом Президента Республики Беларусь от 14 февраля 2023 г. № 40 
"О кибербезопасности"

https://pravo.by/document/?guid=12551&p0=P32300040


Требования по защите

Кибербезопасность объектов 
информационной инфраструктуры (ОИИ)

Защита информации распространение и(или) 
предоставление которой ограничено (СЗИ)

Информационная безопасность критически 
важных объектов информатизации (КВОИ)

https://www.oac.gov.by/public/content/files/files/recom.pdf

https://www.oac.gov.by/public/content/files/files/recom.pdf


Требования к документированию ИС

Структурная схема ИС отражает особенности функционирования ИС на 
физическом и канальном уровнях и должна содержать:

❑ наименование ИС;

❑ места размещения физических устройств, относящихся к активам ИС, средств ЗИ с 
указанием названия устройства согласно его системному имени (серийный номер – для 
неуправляемого устройства), названий физических интерфейсов устройства;

❑ физические линии связи с указанием их типа (витая пара, волоконно-оптический кабель и 
др.), идентификаторы виртуальных локальных вычислительных сетей (VLAN ID);

❑ физические границы ИС.



Требования к документированию ИС

Логическая схема ИС отражает особенности функционирования ИС на сетевом и 
последующих уровнях и должна содержать:

❑наименование ИС;

❑направления информационных потоков (внутренних и внешних). Для ИС 
классов «3-ин», «3-спец», «3-бг», «3-дсп» и «3-юл» допускается 
взаимодействие с любыми ИС;

❑логические границы ИС.



Требования к документированию ОИИ

структурная схема объекта информационной инфраструктуры (расположение
физических устройств с номерами портов, а также физических линий связи, 
соединяющих физические интерфейсы технических, программных, программно-
аппаратных средств, в том числе средств защиты информации, автоматизированных 
рабочих мест администратора (оператора);

логическая схема объекта информационной инфраструктуры (информационные 
системы, направления потоков данных, а также спецификация используемых технологий 
и протоколов, списки VLAN, IP-адреса устройств);

направление информационных потоков с указанием узлов сети, имеющих внешнее 
информационное взаимодействие;

список используемых доменных имен и IP-адресов, посредством которых осуществляется 
внешнее информационное взаимодействие



Требования к документированию КВОИ

Приложение 1 к Положению о порядке представления в 
Оперативно-аналитический центр при Президенте 
Республики Беларусь сведений о событиях 
информационной безопасности, состоянии технической и 
криптографической защиты информации
Приказ Оперативно-аналитического центра при 
Президенте Республики Беларусь 20.02.2020 № 66



ОИИ + ИС + КВОИ

Сведения ИС ОИИ КВОИ
структурная схема + + +

логическая схема + + +

направление информационных потоков с указанием узлов сети, 
имеющих внешнее информационное взаимодействие

+

список используемых доменных имен и IP-адресов, 
посредством которых осуществляется внешнее 
информационное взаимодействие

+

схема расположения +

схема администрирования +

детальные сведения об оборудовании и ПО +



Подходы к документированию

Отдельные документы

Составной документа (паспорт/формуляр/общее 
описание)

Формализация процесса документирования и требований 
к сведениям (ЛПА)



Дополнительные материалы



Спасибо за внимание!
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