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Злоумышленники могут оставаться 
незамеченными годами

51 мин
Средняя 
продолжительность 
кибератаки на российские 
компании в 2024 году



Исследование компании 
«Информзащита», 2024


249 дней
Столько в среднем 
злоумышленники находятся 
в инфраструктуре компании-
жертвы до их обнаружения



IBM Data Breach Report,  
2025


3 года
Длилось самое долгое 
пребывание 
злоумышленников  
в инфраструктуре 



Отчет Positive Technologies, 
2023
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https://ptsecurity.com/ru-ru/research/analytics/outcomes-of-IS-incident-investigations-in-2021-2023-years/
https://ptsecurity.com/ru-ru/research/analytics/outcomes-of-IS-incident-investigations-in-2021-2023-years/


DNS-туннель
Метод передачи данных между двумя 
точками, например, между компьютером 

и сервером, через протокол DNS.



Чем опасен DNS-туннель? 

Рабочий инструмент 
для полноценной 
утечки данных  
 

Остается как бэкдор 
для дальнейших атак: 
слежка, кража, 
вредительство 
 




Внедрить легко. Существует множество 
готовых open-source решений
Обнаружить сложно. Маскируется под 
легитимный трафик и сливается 
с фоновым «шумом» сети
Заблокировать ещё сложнее. 100% 
компаний, который обращались к нам,  
не имели возможности блокировать 
DNS-туннели на лету

Почему опасен 
DNS-туннель? 



Схема DNS-трафика

Сетевой контур компании

Firewall

DNS-сервер

Public Resolver

Авторитативный  

источник



Схема DNS-туннеля

Сетевой контур компании

Firewall

DNS-сервер

Public Resolver

NS-сервер 


злоумышленника



Любая полезная нагрузка может быть 
передана прямо в самом домене в виде 
текста

Обнаруженные туннели



Iodine проверяет какие типы DNS-пакетов 
вообще подходят для полезной нагрузки

Проверяем максимально возможный размер 
полезной нагрузки в пакете



Передали файл 10Мб за 1 секунду

В случае если мы на файрволе заблокировали 
абсолютно все неизвестные исходящие 
подключения, скорость значительно 
снизижается, но туннель продолжает работать



Бесплатные лайфхаки для 
замедления DNS-туннелей

Можно закрыть

53 порт – скорость 
передачи информации 
уменьшится в 1000 раз

Анализируйте DNS-
трафик – поможет 
лучше понять, что  
происходит в сети




Проверьте, можно ли унести данные  
из вашей сети через DNS-туннели

Внимание! Утилита подписана нашим 
сертификатом издателя и является 
диагностическим инструментом



Шаг 1

Определяет, какой 
туннель можно 
использовать 

и какого размера 
файл можно 
передать 

в DNS-запросе.

Шаг 2

Находит типы  
DNS-запросов 

для организации 
туннеля, по которому 
будет передан ваш 
текстовый файл.

Шаг 4

Сервер собирает 
файл воедино  
и предоставляет 
ссылку  
на скачивание этого 
файла с сервера 
SkyDNS.

Шаг 3

Передает файл 

на сервер SkyDNS 

и закрывает 
туннель.

DNS Tunnel Test 
Диагностическая утилита

Файл передался через вашего поставщика DNS-услуг = высока 
вероятность утечки данных из вашей корпоративной сети



skydns.ru

Будьте в курсе всех новостей и  
подписывайтесь на ТГK

https://www.skydns.ru/

