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» APPSEC PIPELINE

В ПРОЦЕССЕ 
РАЗРАБОТКИ ПО

AppSec Pipeline: как построить централизованный 
безопасный процесс разработки и интегрировать 
проверки в РБПО. 



ПОГОВОРИМ:

• Точка отправления 

• Вызов перед нами 

• Как было изначально

• Что хотели получить

• Как мы это реализовали 

• Что планируем дальше

APPSEC PIPELINE:

КАК ПОСТРОИТЬ ЦЕНТРАЛИЗОВАННЫЙ БЕЗОПАСНЫЙ ПРОЦЕСС 
РАЗРАБОТКИ И ИНТЕГРИРОВАТЬ ПРОВЕРКИ В РБПО

ПЛАН ВЕБИНАРА



Мы успешно реализовали проекты для государственных структур 
и ведущих коммерческих компаний, понимая их строгие требования 
и корпоративные стандарты безопасности

СПЕЦИАЛИЗАЦИЯ НА ПРОЕКТАХ 
В КРУПНЫХ КОРПОРАЦИЯХ

Наша экспертиза выходит за рамки ИБ: мы координируем работу с 
подрядчиками, консультируем по интеграции решений и управляем 
процессами кибербезопасности на всех этапах

ГЛУБОКИЕ ЗНАНИЯ СМЕЖНЫХ ОБЛАСТЕЙ

Наша команда обладает полным набором лицензий ФСТЭК России 
и ФСБ России, что позволяет легально и без ограничений выполнять 
проекты любой сложности в сфере информационной безопасности

ЛИЦЕНЗИРОВАНИЕ И СЕРТИФИКАЦИЯ

Мы предлагаем полный цикл услуг информационной безопасности: 
от аудита инфраструктуры и аттестации информационных систем 
до разработки и внедрения собственных решений.

КОМПЛЕКСНЫЙ ПОДХОД К ЗАЩИТЕ

НАШИ КОМПЕТЕНЦИИ



КОНСУЛЬТАЦИОННЫЕ УСЛУГИ 
ЦЕНТРА ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ

СПЕЦИАЛЬНОЕ ПРЕДЛОЖЕНИЕ

mailto:info@digdes.com


ЛЕТ НА РЫНКЕ

СПЕЦИАЛИСТОВКЛИЕНТОВ В 30+ СТРАНАХ

УСПЕШНЫХ ПРОЕКТОВ

О ГРУППЕ КОМПАНИЙ DIGITAL DESIGN



СТРУКТУРНЫХ ЕДИНИЦ 
В КОМПАНИИ

6 РАЗРАБОТЧИКОВ

200+
10+ 
ОСНОВНЫХ ПРОДУКТОВ

Десятки продуктов заказной 
разработки

ВНУТРЕННЯЯ СТРУКТУРА



НАШ ИТ-ЛАНДШАФТ

.У каждой БЛ свой независимый 
процесс свои подходы 

к разработке, версионированию, 
сборке, деплоя, передачи 

дистрибутивов и т.д.



НАШ ИТ-ЛАНДШАФТ

. У каждой БЛ свой 
независимые технологии, 

Gitlab x2, Jenkins, TeamCity, Nexus, 
Harbor, Tekton, Azure DevOps (TFS) 

и т.д.

У каждой БЛ свой независимый 
процесс свои подходы 

к разработке, версионированию, 
сборке, деплоя, передачи 

дистрибутивов и т.д.



. У каждой БЛ свой 
независимые технологии, 

Gitlab x2, Jenkins, TeamCity, Nexus, 
Harbor, Tekton, Azure DevOps (TFS) 

и т.д.

У каждый команды 
и БЛ свой уровень зрелости

Часть разработчиков смешана между 
БЛ и командами

НАШ ИТ-ЛАНДШАФТ

У каждой БЛ свой независимый 
процесс свои подходы 

к разработке, версионированию, 
сборке, деплоя, передачи 

дистрибутивов и т.д.



SSDLC ЗАЧЕМ?

*Jones, Capers. Applied Software Measurement: Global Analysis of Productivity and Quality

• ГОСТ Р 56939-2024

• Сертификация по РБПО



КАК ВНЕДРИТЬ SSDLC?

• Свои системы CI/CD

• Свои процессы разработки 

• Свои системы коммуникации

• Свои процессы постановки задачи

• Свои методы и процессы передачи 

дистрибутивов

• И т.д.

ЗООПАРК ТЕХНОЛОГИЙ:



ИЗНАЧАЛЬНЫЙ ПРОЦЕСС APPSEC-PIPELINE

Запрос от БЛ/Команды 
разработки на 
сканирование
Или ручная проверка 



ИЗНАЧАЛЬНЫЙ ПРОЦЕСС APPSEC-PIPELINE

Подготовка скриптов и 
набора инструментов 
для анализа  в рамках 
тех процесса БЛ

Bash/Python/Etc

Запрос от БЛ/Команды 
разработки на 
сканирование
Или ручная проверка 
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Ручное или 
полуавтоматическое 
сканирование 
репозиториев
VM Runner
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Рефакторинг 
и триаж уязвимостей 
Обработка отчетов
Доступ 
для разработчиков

ИЗНАЧАЛЬНЫЙ ПРОЦЕСС APPSEC-PIPELINE
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Загрузка отчетов 
в DefectDojo

Bash/Python/Etc



1. Отсутствие понимания Тех стека, процесса и того что происходит в каждой БЛ и что делать ИБ?
2. Как со всем этим работать?
3. Как все это поддерживать?
4. DefectDojo….

Инвентаризация

Отсутствие понимания сущ. 
репозиториев и проектов в БЛ

Централизация

Зоопарк сервисов и технологий без связи 
между БЛ и(или) между командами

Подготовка

Длительная подготовка к сканированию
Подключение занимает много времени

Работа с результатами

Сложная работа с триажем уязвимостей 
и их обработкой, дедубликация, 
исключения…

Метрики и процессы

Сложность в отслеживании метрик \ 
приоритетов \ задач по уязвимостями

И так далее..

ПРОБЛЕМЫ



DEFECTDOJO

• Отсутствие понятной конфигурации 
дедубликации

• Веб интерфейс слишком переусложнен

• Обучать разработчиков процессу работы 
с веб-интерфейсом

• Контролировать и настраивать доступы

• Как обрабатывать и контролировать 
исправления/исключения уязвимостей?

ИНТЕРФЕЙС ПЕРЕУСЛОЖНЕН



DEFECTDOJO

• Постоянные падения

• Загрузка веб Flinging может достигать 
до 5-10 минут

• Дедубликация крашит сервер и БД

• Сложная интеграция с JIRA

• Затратен по ресурсам

• Устаревшие фреймворки

ПОСТОЯННЫЕ ПАДЕНИЯ



DEFECTDOJO

• Через Веб интерфейс?

• Через API? (снова скрипты и обертки)

• Задавать в конфигурации сканеров?

• Подключение сканеров для анализа 
репозиториев – рутинная и простая 
операция. Однако при большом 
количестве объектов анализа это может 
длиться неделями



Централизацию систем 
и процессов, понятную 
документацию по РБПО

Единый AppSec-Pipeline. Иной ASOC?
Единый процесс работы 
с SAST/DAST/SG/etc

Возможность работы 
с исключениями 
и приоритетами

Возможность отслеживать метрики, задачи 
и процессы исправлений

1) Аудит сущ. процессов:
• Паспорт ПО и Паспорт Процессов (todo -> 

YAML)
• Понятная вики по процессам РБПО

2) Перевод всех репозиториев и процессов в 
единое место (Gitlab/GitLab CI/CD/Nexus/Build 
Cluster/Etc)

3) Построение единого Appsec-Pipeline
• Подключение новых сканеров / новых 

конфигов не должно влиять на разработку и 
мешать им

• Конфигурация переменных на БЛ/Репозиторий/
• Использовать по максимуму возможность 

девелопоцентричного подхода и возможности 
Gitlab

ЧТО ХОТЕЛИ ПОЛУЧИТЬ?



ЕДИНЫЙ APPSEC-PIPELINE 

Appsec-tools (Закрытый для остальных):

• Наши сканеры с доработками упакованными в 

контейнеры

• Скрипты для работы или автоматизаций

Exclude-appsec-pipeline (Общедоступный):

• Единое место для добавления 

исключений\конфигурации под БЛ и 

репозитории для ASOC

• Апрувы от ИБ через MR

Appsec-pipeline (Общедоступный): 

• Централизованный CI с проверками и SecGate

для всех репозиториев и БЛ с возможностью 

конфигурации под конкретные проекты 



ЕДИНЫЙ APPSEC-PIPELINE



ЕДИНЫЙ APPSEC-PIPELINE

1) Create-engagement 
• Подготовка и применение настроек
• Получение информации по проекту

2) SAST и DAST – Анализ сканерами исх. кода\образов\стендов

2.1) Send-report – Загрузка отчетов в ASOC

3) Export-Report – Вывод информации по уязвимостям в Pipeline 
и артефакты

(1) (2) (3)

(2.1)



ЕДИНЫЙ APPSEC-PIPELINE

(1)

(2)

(3)

(4)



ЕДИНЫЙ APPSEC-PIPELINE



ЕДИНЫЙ APPSEC-EXCLUDE



ЕДИНЫЙ APPSEC-EXCLUDE

1) Пример стандартных исключений

2) Пример объединённых исключений



ЕДИНЫЙ APPSEC-EXCLUDE

Пример настроек Security-Gate

Пример настроек для создания Issues



ЕДИНЫЙ APPSEC-PIPELINE

Примеры создания Issues



ЧТО С МЕТРИКАМИ?



ЧТО С МЕТРИКАМИ ПО БЛ?



ЧТО С МЕТРИКАМИ ПО ПРОДУКТУ?



ЧТО ПЛАНИРУЕМ ДАЛЬШЕ?

Централизация 
SBOM в ASOC 

и привязка 
к Паспорту ПО

Паспорт ПО в репозитории 
Продукта с метаинформацией 
вместо ручной актуализации 

в Confluence

Автоматическая 
инвентаризация 
по репозиториям 

UI?
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