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Трендовые уязвимости 

Уязвимости, которые активно 

используются в атаках или с высокой 

степенью вероятности будут 

использоваться в ближайшее время.

+ актуальны для России 



~ 40 000 74

Трендовые

2024

> 42 000 63

Трендовые

2025
(предварительно)







https://avleonov.com/vulristics_reports/pt_

trend_cve_combined2025_report_with_co

mments_ext_img.html

https://avleonov.com/vulristics_reports/pt_trend_cve_combined2025_report_with_comments_ext_img.html








Отечественные продукты

4 трендовые RCE уязвимости:

• CommuniGate Pro (BDU:2025-01331) 

• TrueConf Server (цепочка BDU:2025-10114, BDU:2025-

10115, BDU:2025-10116)



30 трендовых уязвимостей касаются продуктов Microsoft (47%):

• 17 EoP в ядре Windows и стандартных компонентах

• 2 RCE в Microsoft SharePoint

• 2 RCE в стандартных компонентах Windows, 

эксплуатирующаяся через взаимодействие с сетевым хостом

(WSUS, LDAP)

• 9 RCE, Spoofing, SFB в стандартных компонентах Windows, 

которые могут эксплуатироваться в фишинговых атаках



Ещё фишинг

8 трендовых уязвимостей:

• RCE в архиваторе 7-Zip (BDU:2025-01793, CVE-2025-0411б, CVE-2025-55188), 

архиваторе WinRAR (CVE-2025-6218, CVE-2025-8088)

• XSS в MDaemon Email Server (CVE-2024-11182), Zimbra Collaboration 

(CVE-2024-27443, CVE-2025-27915)



2 трендовые уязвимости повышения привилегий:

• Sudo (CVE-2025-32463)

• Linux Kernel (CVE-2025-38001) 



Библиотеки и фреймворки

2 трендовые уязвимости:

• RCE в expr-eval (CVE-2025-12735)

• XSS в Django (CVE-2025-64459)



Сетевая безопасность
13 трендовых уязвимостей, которые могут являться точками проникновения 

злоумышленников

• RCE в Cisco ASA и FTD (цепочка CVE-2025-20362, CVE-2025-20333), CommuniGate Pro 

(BDU:2025-01331), TrueConf Server (цепочка BDU:2025-10114, BDU:2025-10115, 

BDU:2025-10116), Roundcube (CVE-2025-49113), XWiki Platform (CVE-2025-24893), 

Control Web Panel (CVE-2025-48703), Redis (CVE-2025-49844) и Erlang/OTP 

(CVE-2025-32433)

• Authentication Bypass в FortiOS (CVE-2024-55591) и PAN-OS (CVE-2025-0108)



Разработка ПО

2 трендовые RCE уязвимости

• Apache HTTP Server (CVE-2024-38475)

• Apache Tomcat (CVE-2025-24813)



Виртуальная инфраструктура

4 трендовые уязвимости:

• RCE в ESXi (CVE-2025-22224) и Kubernetes (CVE-2025-1974)

• Information Disclosure в ESXi (CVE-2025-22226) 

• Memory Corruption в ESXi (CVE-2025-22225)



ERP

2 трендовые уязвимости в SAP NetWeaver

(CVE-2025-31324, CVE-2025-42999)



Наиболее интересные (1)



Наиболее интересные (2)



Наиболее интересные (3)

Эксплуатируется вживую на шлюзах безопасного 

доступа SonicWall SMA, но скорее всего не только… 



Наиболее интересные (4)

Уязвимости подвержены устройства Cisco. 

И, наверняка, не только они…

Используется в 

телекоммуникациях, 

банковской сфере, e-commerce, 

компьютерной телефонии и 

мессенджерах



Наиболее интересные (5)

Когда файловый менеджер Windows видит в 

папке файл типа .library-ms, он автоматически 

начинает его парсить

…при открытии жертвой 

специального .url-файла
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Прогноз на 2026

• От Microsoft ожидаем примерно столько же трендовых.

• По западным сетевым устройствам ожидаем снижения, т.к. 
импортозамещение идёт и их влияние на отечественный 
IT-ландшафт снижается.

• Ожидаем появление трендовых уязвимостей в 
отечественном ПО, т.к. его доля растёт и есть многочисленные 
акторы заинтересованные в их ресёрче и эксплуатации.

• Трендовыми будут чаще становиться уязвимости активов, 
которые доступны на периметре и особенно веб-приложений.
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Что делать?

• Развивать VM-процесс, приоритизировано устранять 
уязвимости, обращая внимание на трендовые уязвимости. 
О других уязвимостях тоже не забывайте, они могут со 
временем стать трендовыми.

• При выборе VM-решений обращать внимание на то, какие 
уязвимости они умеют детектировать и как быстро добавляют 
правила детектирования.



СПАСИБО ЗА ВНИМАНИЕ!
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