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Кто я?

Специализируюсь
на безопасности внешнего 
периметра, API, облаков, 
WEB и мобильных 
приложений

Ранее выступал
с техническим докладом о 
распространённых 
уязвимостях в веб-
приложениях

Взаимодействие
с другими людьми 
приносит мне радость



Лишний факт = Новая точка атаки

Атака = Прямые деньги

https://radcop.online/​
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«Лишний факт»

• Персональные данные

• Финансовая и платёжная 

информация

• Учётные данные и доступ

• Коммерческая тайна

• Техническая и инфраструктурная 

информация

• И многое другое...
Статистика Алексея Парфентьева, заместителя генерального директора

по инновационной деятельности «СёрчИнформ», за 2024 год



Что такое «лишний факт»
и где он появляется
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Утечка технических данных
в конфигурационных файлах
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Утечка коммерческой тайны
в ИИ-чатах
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Утечка технических данных
в вакансиях
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«Лишний факт» на примере

https://www.cloudsek.com/blog/exposed-apis-leaked-tokens-how-a-semiconductor-giant-almost-got-breached



Почему любая утечка = деньги
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Почему любая утечка = деньги

Ускоряет 

подготовку 

атаки

Увеличивает 

операционные 

издержки на защиту

Снижает устойчивость 

бизнеса и создаёт 

конкурентные риски

Несёт юридические

и репутационные потери

Сложение мелких утечек 

формирует критический 

риск
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Почему любая утечка = деньги



Что должен делать бизнес
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Провести бизнес-инвентаризацию 
фактов

Что входит:

• Проверить код и репозитории

• Пересчитать домены и поддомены

• Выявить утечки конфигов и ключей

• Найти следы компании в публичных источниках

Лишний факт
Возможное 

использование

Потенциальный 

ущерб

Срок 
исправления
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Встроить политику минимальности 
фактов в бизнес-процессы

Что входит:

• Без лишних деталей вовне

• Проверка материалов

• Гигиена инфраструктуры

• Осознанный обмен данными

• Точка контроля

Чёткие правила
Меньше лишних 

фактов вовне

Ниже вероятность 

атаки
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Создать регламент раннего выявления 
утечек

Что входит:

• Определить ответственного

• Ввести регулярный отчёт по фактам

• Установить жёсткие сроки реакции

Раннее 
обнаружение 

фактов

Меньше 
неожиданных 
инцидентов

Быстрее и дешевле 
реагирование

Контролируемая 
поверхность
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В итоге

Инвентаризация 

фактов

Организационная 

минимизация

Раннее выявление 

утечек

Управляемая 

безопасность 

бизнеса
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ДЕЛЯСЬ ЗНАНИЯМИ,
ПОЛУЧАЕШЬ БОЛЬШЕ


