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VK – лидер в DevSecOps

40К репозиториев 

>1,5 млрд строк кода

2000+ разработчиков

Сотни продуктов

Десятки ДЗО

Все популярные языки и парочка непопулярных
Powered by 

Security Gate 

Реализовано на единый DevSecOps платформе Security Gate



Security Gate

Поиск зависимостей

Protestware 

Динамический анализ

DAST

Выявление секретов в репозитории 

Secrets

Удобная обработка результатов

UX
Чекер

Commit 

Проверка зависимостей

SCA

Анализ исходного кода

SAST

Сканирование контейнеров 

Container Security



Сложности в масштабировании 

практик безопасной 
разработки во всех проектах

Компании в процессе 

внедрения практик DevSecOps

Компании с большим 

количеством in-house 
разработки

Рассматривается привлечение 

продуктовых команд                        
к совместной с ИБ работе 

над безопасностью кода

Необходим выбор 

инструментов для 
разнородной кодовой базы

Запрос на внешнюю 

экспертизу, методологии, 
лучшие практики

Security Gate отвечает на запросы ИТ 
и безопасности



Популярные функции!

• Все сработки дедуплицируются и нормализуются
→ не надо сидеть и разбирать отчёты. Результаты в удобном UI

• Встроен поиск секретов

• Интеграция с Jira и аналогами

• Умная приоритезация сработок
→ не будет ситуации с 100 критическими сработками и подбрасыванием монеты 
что фиксить первым. Самое важное подсвечено

• LLM триаж сработок. ИИ поможет сделать правильный выбор



Типовые потребности команд

Security 
Gate



Почему появился 
Security Gate



Почему появился Security Gаte

Множество языков 
программирования

Множество 
технологий

Разные производственные 
процессы

Java 

C#

Python

JS/TS

Php

Go

Scala

Ruby

Gitlab

Bitbucket

SVN

Jenkins

Gitlab CI

Самописные системы

Team City

…

Релиз из master

Релиз из daily-веток

On-prem релиз

….



Снижение затрат 
на анализ

• Многофакторная 

дедупликация

• Приоритезация 
уязвимостей

• Кросс-веточная 
обработка результатов

Независимость 
от конкретного 
анализатора

Подключение новых 

анализаторов plug&play, 
без изменения CI/CD

Решаемые задачи

Полное покрытие 
кодовой базы

40 k
репозиториев в VK

> 10 k 
сканирований в день
 

> 1 млрд 
строк кода

Максимально 
быстрое 
подключение

• Встраивание в CI/CD

• Авто-сканирование 
из VCS

• API 



Интеграция 
с Security Gate 

Security 
Gate

API

CI/CD Client

Gitlab WebHooks

Gitlab  (Full Inventory)



Максимальная
дедупликация

Все уязвимости по сканированным 

веткам можно посмотреть 
и обработать в одном месте

Вердикт по уникальной сработке 
указывается 1 раз в рамках 
кроссветочного триажа

Реализован специальный механизм 
дедупликации для режима 

кроссветочного триажа

Ветка Master

Уязвимость 1

Уязвимость 2

Уязвимость 3

Ветка Dev

Уязвимость 1

Уязвимость 2

Ветка SA-15

Уязвимость 1

Уязвимость 3

Уязвимость 4

Уязвимость 5

Ветка SA-16

Уязвимость 4

Уязвимость 5

Уязвимость 6

Кроссветочный 
разбор

Уязвимость 1

Уязвимость 2

Уязвимость 3

Уязвимость 4

Уязвимость 5

Уязвимость 6



Приоритезация 
уязвимостей

Множество анализаторов переоценивают критичноcть 
обнаруженных дефектов в коде. Это приводит к проблеме 
«мусорных» сработок на уровнях High+ и скрывает 
наиболее значимые результаты



Процесс сканирования



Как работает 
Security Gate











Спасибо 
за внимание!
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