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Разделить сегменты по направлениям трафика

• MX и Smart host

• VPN S2S и VPN RA

• Серверы в DMZ и точки выхода в интернет 

(NAT pool, proxy)

• Авторитативный и рекурсивный DNS

Организовать инициацию подключения 

DMZ-серверов в интернет через прокси-сервер

Синхронизировать правила ACL NGFW 

и центра очистки

Использовать разные NGFW на стыке 

с интернетом и внутренние NGFW

Разместить локальный центр очистки 

в своем ЦОД с возможностью cloud signaling 

с центром очистки ISP

При подключении к нескольким ISP приобретать 

сервис Anti-DDoS у каждого, либо быть готовыми 

оперативно отключать каналы без защиты от DDoS

При приобретении облачных сервисов WAF 

либо Antibot, получить подтверждение 

от MSSP об их защите от DDoS


