
Трафик всё расскажет

что мы увидели в 2025



Большой опыт  
на рынке

Мы уже 14 лет  
на российском рынке 
информационной 
безопасности

Скорость 
ракеты


Мы самый быстрый 
публичный DNS-
резолвер в России


Передовые 
технологии
Под капотом 
собственные 
технологии фильтрации 
контента и ML-модели


Подтвержденная 
надежность
Наш сервис входит в мировой 
ТОП-3 по устойчивости DNS-
резолверов — нам доверяют 
миллионы пользователей

Отечественная 
разработка

Весь наш софт 
зарегистрирован  
в реестре российского 
ПО

Высокая 
производительность

Ежедневно обрабатываем 
миллиарды DNS-запросов —  
15 млн пользователей под 
защитой

SkyDNS — это



15+ млн
активных 
пользователей

2 млрд
запросов в сутки

3 млн
атак блокируем 
ежедневно

Самый быстрый DNS резолвер в РФ  
с распределенной системой anycast



472 пилота
компании сектора Enterprise (от 3 тыс. лицензий)



ТОП-5 блокировок для каждой ИБ-категории 
за янв-нояб 2025 г.

Малварь — самый 
распространенный 
вектор угроз
а DNS-туннелирование 
занимает второе место

по блокировкам 

в рейтинге



Распределение блокировок по месяцам 2025 

Больше всего 
блокировок пришлось

на апрель, май и июнь



Распределение блокировок для каждой

ИБ-категории по месяцам

 Тренды
Ботнеты показали свой 
максимум 
в апреле, мае, июне 
и июле

Фишинг был самой 
блокируемой категорией 
в январе, марте августе

Малварь была самой 
блокируемой категорией 
в феврале, сентябре, 
октябре и ноябре



Распределение блокировок ботнетов

и запаркованных доменов по месяцам

Нисходящие 
тренды
Нисходящий тренд 
для ботнетов 
и запаркованных 
доменов, несмотря  
на скачки весной



Распределение блокировок ТОП-3 категорий 
по месяцам

Восходящие 
тренды
Восходящие тренды  
для малвари

и DNS-туннелирования,  
а фишинг стабилен



Средняя доля ИБ-блокировок

 по дням недели за янв-ноябрь 2025, в %

Доли вредоносной 
активности 
увеличивается

к концу недели
Пятница и воскресенье 
лидируют по доле 
блокировок,

несмотря на то,  
что абсолютное число 
блокировок в эти дни 
ниже



Клиент
Российская авиакомпания, входящая

в ТОП-5 России по пассажиропотоку. 
В эксплуатации  находится 51 самолет,  
а ежегодно совершается около 57 тыс. 
полетов.

Кейс 
Как мы усилили защиту 
крупных авиалиний

Защитили устройства, на которые  
невозможно установить антивирус

роутеры и маршрутизаторы

СКУД

умные устройства (IoT-устройства)

камеры видеонаблюдения

Заблокировали большое  
количество вредоносного трафика:

обращения к С2-центрам и ботнетам

подозрительные генеративные домены

взломанные и скомпрометированные  
фишинговые домены

скрытые майнеры



skydns.ru

Будьте в курсе всех новостей и  
подписывайтесь на ТГK

https://www.skydns.ru/

