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ИБ бюджеты на 2026 год больше 
не становятся, а вот угрозы все 
сложнее и масштабнее 
80-90% всех успешных атак можно было избежать, 
если бы были грамотно настроены уже 
существующие средства защиты

Фреймворк харденинга от TS Solution



Харденинг —
Hardening, «закалка»

это усиление защищенности систем путем 
их грамотной конфигурации в соответствии 
с лучшими практиками

Все услуги

в рамках TS Hard

Как прокачать кибербезопасность в 2026 
без дополнительного бюджета ?
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Развитие внутренней компетенции / TS University

TS University —  бесплатный образовательный проект
Обучающие материалы от инженеров внедрения и техподдержки

КБ Континент 4 
Getting 
Started 2.0

UserGate 
Summa v 7.1 
Getting 
Started

MP SIEM 
Getting 
Started

Check Point 
Site-to-Site 
VPN

UserGate 
Getting 
Started v6

MaxPatrol VM 
Getting 
Started
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Развитие внутренней компетенции / Network Training Center

Учебный центр NTC — профессиональное образование 
в сфере информационной безопасности  

Направления подготовки:

NTC имеет лицензию на дополнительное профессиональное 
образование. Выпускники получают документы о квалификации
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Развитие внутренней компетенции / Книга

Фреймворк харденинга от TS Solution

архитектура 
защищенных

сетей



Технические контроли / Концепция 5 уровней защиты

Дополнительные технические меры

Internet Layer

Интернет Пограничный 
маршрутизатор

Perimeter Layer

Кластер 

межсетевых экранов

DMZ-коммутатор

Публичные сервисы DMZ

Network Layer

Стэк 

коммутаторов ядра

Коммутатор 
локальных 
серверов

Локальные 
сервера и СХД

Коммутаторы 
доступа

Endpoint Layer

Компьютеры 
пользователей

User Layer

Пользователи
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Технические контроли / Internet Layer / TS Scan

TS Scan

Посмотрите на периметр глазами злоумышленника

Отчет и рекомендации помогут:

Уменьшить векторы атак

Пресечь утечки данных

Защитить критичные активы

Скрыть уязвимые интерфейсы

Обнаружить публичные документы
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Технические контроли / Perimeter Layer / Multicheck

MultiCheck

Ваш NGFW готов отразить любую атаку?

Решение класса Breach Attack Simulation (BAS), 
которое имитирует реальные атаки в соответствии 
с типовым cyber kill chain сценарием

Оценка общего состояния системы безопасности

Статистика по типам атак

Рекомендации, как избежать убытков из-за инцидентов
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Технические контроли / Perimeter Layer / ScanBox

ScanBox

Проверка корпоративной почты с PT Knockin *

Найдите уязвимости и получите персональные 
рекомендации

Проверка за 10 минут

Без скачивания и установки ПО

* Бесплатная версия PT Knockin имеет ограниченный функционал



С сервисом ScanBox можно протестировать все возможные 
сценарии с полным набором вирусных сэмплов
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Технические контроли / Perimeter Layer / Аудит инсталляции NGFW

Аудиты инсталляций NGFW

Проверьте готовность вашего NGFW 
к отражению атак злоумышленников

Полноценный отчет

Рекомендации по защите
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Аргументированное обоснование 
необходимости закупки средств защиты



Технические контроли / Network Layer / SPANcheck

SPANcheck

Узнайте, что пропускает ваш NGFW 
с помощью технологий NTA/NDR

Отчет покажет уязвимости, недоступные 
традиционным решениям:

Статистика по трафику

Нарушения регламентов ИБ

Выявленные учетные записи пользователей

Выявленная вредоносная активность
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Технические контроли / Network Layer / NetAudit

NetAudit

Найдите слабые места своей 


сети за 30 дней*

Просканируем весь внутренний трафик на аномалии

Найдем ошибки конфигурации (открытые RDP, 
небезопасные VPN)

Выявим скрытые угрозы (ботнеты, C2-серверы, 
утечки данных)

Дадим отчет с рекомендациями по усилению защиты

* Аудит проводится на базе Neutrino Foresight

«В 70% случаев заказчик 
узнаёт о сегментах и трафике, 
о которых не подозревал»

Инженер Алексей

10:30

У одного клиента мы нашли свитч, 

2 года висящий в сегменте без 
доступа и с открытым SNMP 11:00

Инженер Виталий
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Технические контроли / Network Layer / Positive CheckUP

Positive CheckUP

Настройте Positive на максимум!

Аудит инсталляции продуктов Positive Technologies

Проверим производительность, покрытие 
инфраструктуры и корректность настройки ПО

Предоставим подробный отчет  с результатами 
аудита и рекомендациями от наших инженеров

MaxPatrol SIEM

MaxPatrol VM

PT AF

PT Sandbox

PT NAD
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Экспертные сервисы / Экспресс аудит

Чек-ап безопасности

вашей компании

01. Киберразведка 02. Защита периметра сети
03. Безопасность 

электронной почты

04. Удаленный доступ VPN 05. Ядро корпоративной сети
06. Общая оценка уровня 
защищенности
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Экспертные сервисы / Compliance

Фреймворк харденинга от TS Solution

Команда специалистов ИБ и инженеров с опытом работы в КИИ, ИСПДн, ГИС и др.

Лицензиат ФСБ Лицензиат ФСТЭК 



Экспертные сервисы / Внедрения от TS Solution 

Фреймворк харденинга от TS Solution

elite advanced professional platinum

platinum platinum Gold

10 +

Лет на рынке

1 000 +
Успешно реализованных 

проектов по безопасности 

50 +
Сертифицированных 

инженеров в штате



Экспертные сервисы / Сопровождение

Фреймворк харденинга от TS Solution

CP Support

Своя сервисная компания. Мультивендорная 
техническая поддержка  в формате “Единого Окна”

10 000 +
Решено тикетов

5 часов
Среднее время решения

30 минут
В среднем на реакцию



Дмитрий Вяткин

@VDmitry

vds@tssolution.ru

+7 932 127-03-22

Менеджер по работе с клиентами

на связи

Все услуги

в рамках TS Hard


