
Киберкультура для 
всех организаций:

Спикер: Бугаев Руслан

Как контролировать влияние человеческого фактора на                     
периметр информационной безопасности



Переход к состоянию киберкультуры внутри 
организации

Построение процесса повышения 
осведомленности

Первый шаг Второй шаг

Цель: изучение влияния 
человеческого фактора на 
периметр информационной 
безопасности



Проблема

Статистика

Неосведомленность
Недостаточная осведомленность о рисках кибербезопасности, 
основ цифровой гигиены и необходимых мерах защиты

Отсутствие контроля
Нехватка ресурсов или отсутствие возможности контроля знаний
сотрудников

Нехватка аналитики
Отсутствие подробной аналитики по уровню подготовки 
сотрудников и степени их уязвимости

Низкая мотивация сотрудников участвовать в программах по 
кибербезопасности, что затрудняет формирование 
устойчивых навыков

Низкий уровень вовлеченности

Непрерывное появление новых киберугроз и тактик 
злоумышленников, что требует постоянного обновления 
знаний сотрудников и адаптации мер защиты

Быстро меняющиеся угрозы



Законодательство
Федеральный закон № 152-ФЗ

О персональных данных: Меры по защите 
персональных данных.

Федеральный закон № 98-ФЗ

О коммерческой тайне.

Федеральный закон № 187-ФЗ

О безопасности критической 
информационной инфраструктуры 
Российской Федерации.

ГОСТ Р ИСО/МЭК 27002-2012

Информационная технология. Методы и 
средства обеспечения безопасности. 
Свод норм и правил менеджмента 
информационной безопасности.

Указ Президента РФ от 01.05.2022 № 
250

О дополнительных мерах по обеспечению 
информационной безопасности Российской 
Федерации.

Приказ ФСТЭК России № 17

Об утверждении Требований о защите 
информации, не составляющей 
государственную тайну, содержащейся в 
государственных информационных системах.

Приказ ФСТЭК России № 31

Об утверждении Требований к обеспечению 
защиты информации в автоматизированных 
системах управления производственными и 
технологическими процессах на критически 
важных объектах.

Приказ ФСТЭК России № 239 КИИ

Состав мер по обеспечению безопасности и 
обучению персонала.

Положение Банка России № 382-П

О требованиях к обеспечению защиты 
информации при осуществлении переводов 
денежных средств.

Положение Банка России № 683-П, № 757-П

Описание обязательного обучения работников финансовых
организаций.

ГОСТ Р 56939-2024

Защита информации. Разработка безопасного программного 
обеспечения. Общие требования.



Проблема Статистика
Совокупное количество персональных данных, скомпрометированных

в результате внешних и внутренних утечек, в 2024 году составило

26,77 млрд записей



Статистика
Совокупное количество ПДН и платежной информации,

скомпрометированных в результате утечки данных,

в 2024 году составило 1581 млн записей



Последствия
Компания:
Snowflake

Происшествие:
В апреле 2024 года произошла утечка данных, 
затронувшая около 165 клиентов американской компании 
Snowflake. Утечки произошли из-за недостаточной защиты 
учётных записей клиентов и их подрядчиков, в частности 
из-за отсутствия многофакторной аутентификации и 
использования слабых паролей. 

Результат:
Среди пострадавших клиентов оказались Ticketmaster и 
AT&T. У Ticketmaster хакеры похитили данные 560 млн 
пользователей, включая историю покупок и реквизиты 
карт. У AT&T были украдены записи телефонных звонков и 
SMS-сообщений.

Источник: 
https://falcongaze.com/ru/pressroom/publications/inc
identy-ib/samye-gromkie-utechki-dannyh-2024-
goda.html#3



Последствия
Компания:
Компании малого и среднего бизнеса

Происшествие:
В мае 2025 года компании малого и среднего бизнеса, 
использующие CRM «Мегаплан» и Bitrix24, подверглись волне 
фишинговых атак. Мошенники рассылали персонализированные 
письма, которые имитировали запросы на согласование 
документов или стандартные уведомления от CRM. Основной 
мишенью становились руководители, обладающие расширенными 
правами доступа.

Результат:
Злоумышленники смогли похитить внутренние документы, базы 
данных клиентов и сотрудников, а также конфиденциальные 
сведения о контрактах. В наиболее серьёзных случаях происходила 
полная выгрузка файлов из облачного хранилища. От атаки 
пострадали как минимум 25 компаний.

Источник: https://www.anti-malware.ru/news/2025-
05-14-111332/46027



Как защититься

Регулярное обучение
Повышение осведомленности 
сотрудников в области ИБ

Имитированные атаки
Проверка сотрудников, как они 
реагируют на потенциальную 
угрозу со стороны мошенников

Тренинги

Курсы 
в СДО

Контроль 
обучения

Проверки 
с помощью 
фишинга

Регламенты

Как обучать



С чего начать?

Обеспечения прозрачности процессов, 
систематизации обучения и фиксации 
результатов

Документальное 
сопровождение

Проверка сотрудников, как 
они реагируют на 
потенциальную угрозу со 
стороны мошенников

Имитированные атаки

Повышение осведомленности 
сотрудников  в области ИБ

Регулярное обучение

Данные элементы необходимо систематизировать на 
уровне процессов в организации для формирования 
целостного подхода к информационной безопасности

Повышение осведомленности пользователей

Тренинги

Контроль 
обучения

Проверки 
с помощью 
фишинга

Регламенты

Программы 
обучения

Приказы

Курсы
в СДО

Плакаты



Регламенты

Как обучать

Тренинги

Проверки 
с помощью 
фишинга

Программы 
обучения

Приказы

Курсы
в СДО



Как обучать

Тренинги

Проверки 
с помощью 
фишинга

Программы 
обучения

Приказы

Курсы
в СДО



Как обучать

Проверки 
с помощью 
фишинга

Приказы

Курсы
в СДО

Программы 
обучения



Как обучать

Проверки 
с помощью 
фишинга

Приказы

Программы 
обучения



Программы 
обучения

Как обучать

Приказы



Приказы

Как обучать

Законодательство



Как обучать

Тренинги

Проверки 
с помощью 
фишинга

Регламенты

Программы 
обучения

Приказы

Курсы
в СДО

Плакаты

Периодичность раз в квартал

Метрики знаний:

- результаты тестов

- количество назначенных курсов

- количество сотрудников, прошедших курс

Метрики поведения:

- количество переходов по ссылке

- количество ввода личных данных

- количество открытий вложений

- количество проведенных атак

- количество открытий писем

- количество отправленных писем

Метрика уязвимости:

- уровень риска пользователя

Метрики вовлеченности:

- процент сотрудников, прошедших курсы
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Получи решение

Сканируй QR и оставь заявку


	Слайд 1
	Слайд 2
	Слайд 3
	Слайд 4
	Слайд 5, Статистика
	Слайд 6, Статистика
	Слайд 7
	Слайд 8
	Слайд 9
	Слайд 10
	Слайд 11
	Слайд 12
	Слайд 13
	Слайд 14
	Слайд 15
	Слайд 16
	Слайд 17
	Слайд 18
	Слайд 19
	Слайд 20
	Слайд 21
	Слайд 22
	Слайд 23
	Слайд 24
	Слайд 25
	Слайд 26
	Слайд 27
	Слайд 28
	Слайд 29
	Слайд 30
	Слайд 31
	Слайд 32
	Слайд 33
	Слайд 34
	Слайд 35

