
Управление уязвимостями конфигураций: 
импортозамещаем                    с умом

Спикер:
Кирилл Евтушенко, 
генеральный директор Кауч



couch.ru

couch.ru

.audit  –  основной способ проверок 
настроек в Nessus
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Декларативный подход

• Типы проверок:
• FILE_CONTENT_CHECK
• SERVICE_CHECK
• REG_CHECK
• FILE_CHECK 
• …

• AUDIT_POWERSHEL
• CMD_EXEC

• DSL (domain-specific 
language) Tenable

• Текстовый формат 
с «псевдо-блочной» 
структурой

• Похоже на смесь:
• INI
• DSL
• Описания 

конфигураций
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Пример: простой конфиг openssh
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Пример: openssh – audit

Или
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openssh  –  audit  
сына маминой 
подруги
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openssh : повышаем обороты

https://couch.ru/


couch.ru

couch.ru

openssh : еще выше
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openssh : game over
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Недостатки . audit

• Классический 
для сканеров match-подход

• Проблемы с:
• include
• override 
• runtime/детекты

• Нет:
• Циклов
• Функций 
• Удобных условий 
• Объектов
• Связей между проверками
• Инклудов/модулей/ 

переиспользования
• Разбора структурированных 

форматов

https://couch.ru/
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Что приходится делать

• Писать очень-очень много кода на баше  или пауэршелле
• Задействовать установленные на проверяемых серверах утилиты 

(и даже устанавливать их специально)
• Парсинг XML, JSON, YAML и пр. (иначе – grep )

• Подключение к БД или другому ПО

• Вызывать локальные интерпретаторы (python, perl…) 
для облегчения bash-нагрузки

Проблемы: отсутствие (или присутствие ) нужных прав, 
необходимых утилит, конкретных версий ПО/библиотек и пр.

https://couch.ru/
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Не все проблемы

• Compliance Policy / Scan может состоять из нескольких audit-
файлов, но каждый «коннектор» в отдельном audit-файле
• Файлы аудита не связаны между собой

• Сложно писать проверки на нескольких уровнях 
(СУБД: есть параметры в БД и ФС)

• Проблемы при работе с неизвестным Nessus прикладным ПО, 
требующим аутентификации: сложности с хранением и передачей 
учетных данных (нужен NASL, возможности ограничены)

• Проверки де-факто выполняются на стороне сервера

https://couch.ru/
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NASL

• Высокий порог входа/нужно учить язык, мало документации
• Сложное описание логики проверок, контекст (KB, креды, 

типы проверок)
• Часто, фактически, обертка над баш-кодом
• Логика на NASL часто получается сложнее, чем на баше
• Минимум возможностей по отладке и обработке ошибок
• Формально умеет, но на деле неполноценно работает 

со структурированными форматами
• Уступает современным языкам программирования 

примерно во всем
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А теперь 
переезжаем 
со всем этим 
багажом
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Проверки 
в Кауче : 
наглядно
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Кауч
All -in-one платформа для управления 
безопасностью конфигураций

Автоматизированная 
настройка ресурсов по клику 
или офлайн с помощью 
готовых команд и скриптов, 
доступных «из коробки»

Проверка соответствия 
ресурсов по клику, 
расписанию или офлайн 
с помощью мощного 
встроенного сканера 
конфигураций

Гибкое и простое создание 
политик безопасности 
любой сложности

Единая среда для ИБ и ИТ 
и всех операций, связанных 
с управлением безопасностью 
настроек ИТ-ресурсов

https://couch.ru/
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Приходите 
к нам на стенд…

couch.ru

…или на сайт
couch .ru

Вот с кем мы уже работаем

https://couch.ru/
https://couch.ru/
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