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Безопасное хранение 
паролей







4 ключевых вопросов 
при выборе менеджера 
паролей 



1. Где и как происходит шифрование?

Желательные ответы

Шифрование на стороне клиента с хранением ключей у 
пользователя или в защищённом аппаратном модуле (HSM, TPM)

Алгоритмы не ниже уровня AES-256 или ГОСТ Р 34.12-2015 и ГОСТ Р 
34.13-2015



2. Какие доступны интеграции?

Минимально необходимый набор:

Поддержка многофакторной аутентификации (MFA)
Интеграция с контроллером домена
Наличие SSO (Single Sign-On)
Открытый REST API или SDK для интеграции с другими сервисами
Поддержка журналирования событий и интеграция с SIEM



3. Каковы привилегии у роли администратора?

Желательные ответы

Админ не может просматривать пароли пользователей напрямую

При увольнении админа, его доступ автоматически отзывается 

Система должна поддерживает процедуру «break-glass» 
(восстановление доступа при критической ситуации) 

Поддержка принципов RBAC и Zero Trust —  основа безопасности!



4. Удобно ли пользоваться?

Желательные ответы

Наличие кроссплатформенных приложений 

Браузерные расширения с автозаполнением

Понятный и удобный интерфейс 






