
Zecurion DLP 11
DLP-система нового поколения



О Zecurion

Опыта в ИБ, из них 15 

лет — на DLP-рынке

20 лет

Широкая партнерская сеть 

в России и за рубежом

ПАРТНЕРЫ

Мировое признание

В России и за рубежом, 

более 10 тыс. компаний

КЛИЕНТЫ

Работа в сетях с 200 000 

сотрудников и более

ENTERPRISE решение

Поддержка: Astra Linux, Red 

OS, Alt Linux, Gos Linux 

Реестр, сертификаты

Импортозамещение



Softshell Vendor Award 
(Germany, 2017)

Bronze

SC Magazine (США, 2020)

– оценка 5.00/5, статус 
“Recommended”

Enterprise Security Magazine 

(США, 2020) – Top 10 Fraud and 
Breach Prevention Solutions 

Cybersecurity Excellence 
Awards (США, 2021): 

Gold Winner

ПРЕМИИ



Контроль всех 
возможных каналов 
утечки

Единая веб-консоль 
и iPad-приложение

Глубокая интеграция 
модулей

13 вариантов внедрения 
и гибкая архитектура

Единый архив для 
расследований и 
сбора данных

10 технологий контентного 
анализа на базе машинного 
обучения и ИИ

Омниканальные 
политики безопасности

Модуль отчетов с 
конструктором и 
готовыми шаблонами 
отчётов

Широкие возможности 
по интеграции (TITUS, 
SIEM, REST API)

Преимущества Zecurion 
dlp



Существенное обновление 

карточки и списка 

сотрудников, возможность 

быстрого сравнения и более 

10 точечных улучшений

Интерфейс

Собственный модуль учёта и 

контроля рабочего времени 

сотрудников для крупных 

парков ПК

Staff Control Enterprise

Уникальная для DLP-рынка 

система оценки рисков с 

возможностью оперативно 

видеть актуальные угрозы

От инцидентов к рискам

Возможность выборочного 

показа водяного знака поверх 

окна приложения для доп. 

защиты от фотографирования 

и снятия скриншотов

Защита водяными знаками

Встроенный модуль 

расследований и управления 

регулярными задачами ИБ-

отдела

Менеджер задач и IRP

Инструменты для быстрой 

работы с данными и 

оптимизация скорости работы с 

большим количеством связей, 

отображение до 1000 объектов

Диаграмма связей 

Модуль Screen Photo Detector

с мгновенной реакцией на 

попытку сотрудника 

сфотографировать то, что 

находится на экране

Screen Photo Detector

Связанные политики, блокировка 

учётной записи в AD, работа в 

бездоменных сетях, просмотр 

рабочего стола и ещё более 20 

улучшений

Дополнительно

НОВОЕ В DLP 11



Обновлённый интерфейс
Карточка и список сотрудников, отчёты, инциденты



• Просмотр показателей 

уровня риска, 

продуктивности, 

сработавших политик и 

эмоционального 

состояния

• Настройка отображения 

с помощью фильтрации 

и быстрого поиска

Обновлённый список сотрудников



• Быстрый доступ к списку сотрудников

• Все ключевые показатели в одном 

месте

• Кнопки быстрых действий, в т. ч. 

просмотра экрана сотрудника и 

создания расследования

• Новые данные: риски, профили 

поведения, рабочее время, 

диаграмма связей, лента событий

• Оптимизация карточки для 

заказчиков с 30+ тысяч сотрудников

Карточка сотрудника



Обогащение
Риски, профили, UBA



Риски, профили поведения, эмоции
Для получения большего объёма информации при расследованиях, прогнозирования развития 

ситуаций и принятия верных решений.



Рисковая модель

Все ключевые риск-показатели 

в карточке сотрудников для 

понимания текущей ситуации и 

её динамики

6 риск-показателей

Простая и быстрая сортировка, 

фильтрация и сравнение 

сотрудников и отделов

Использование в сравнении

Уровни риска отображаются в 

виде таймлайна – временной 

шкалы с затуханием через 3 

недели

Таймлайн рисков 



Профилирование поведения

Все ключевые риск-показатели 

в карточке сотрудников для 

понимания текущей ситуации и 

её динамики

7 типов аномалий

Простая и быстрая сортировка, 

фильтрация и сравнение 

сотрудников и отделов

Индекс активности

Инструмент раннего 

реагирования и предупреждения 

до появления инцидентов

Ручное профилирование



Быстрое сравнение сотрудников

Удобный инструмент 

для быстрого 

сопоставления данных, 

выявления различий по 

всем ключевым 

показателям работы 

сотрудника или отдела



Задачи
IRP в DLP
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Применение

Расследование 

инцидентов — IRP Таск-

менеджер
 Любое кол-во типов задач, в т. ч. 

кастомизируемые для разных задач

 Возможность использования задач как 
внутреннего таск-менеджера ИБ и ИТ за 
счёт гибкого конструктора форм

 Готовый шаблон типа задачи для 
расследования инцидентов:

 Система делегирования

 Оперативные уведомления об 
изменениях на почту и в SIEM/Syslog



Расследование инцидентов

• Совместная работа над задачей

• Лёгкая постановка и контроль задач

• Сбор доказательств и обсуждение ИБ-

стратегии

• Использование чек-листов и лучших 

практик

• Удобное обучение ИБ-аналитиков



Таск-менеджер

• Любое количество типов задач

• Гибкий конструктор форм 

• Комментарии исполнителей

• Отображение действий исполнителей в 

ленте

• Прикрепление инцидентов и файлов для 

доказательств

• Чек-листы

• Отчёты за периоды



Дополнительные возможности
Диаграмма связей, режим беседа, screen watermarks 



Диаграмма связей

• Быстрые фильтры

• Возможность показа до 1000 

объектов и масштабирования

• Настройка внешнего вида с 

помощью легенды

• Быстрое развертывание связей 

2-го уровня



Отчёт «беседа»

По аналогии с Telegram 

отображает сообщения 

(инциденты) в виде диалога из 

всех мессенджеров.

• Возможность просмотра 

прикреплённых файлов

• Звонки и аудиосообщения

• Быстрый переход из чата в инцидент

• Дополнительная информация по 

событию в чате 



 приложениях

Screen Watermarks screen photo detector 
Lite

Водяные знаки для приложений —

позволяют безошибочно 

идентифицировать тех, кто делает 

скриншоты или фотографирует 

экран критичных приложений



Модуль
STAFF CONTROL 2.0 
Enterprise
Контроль рабочего времени сотрудников в Zecurion DLP 11



Zecurion Staff

• Полный учёт рабочего времени

• Присутствие и активность на рабочем месте

• «Фотографии рабочего дня» сотрудника/отдела

• Сводные отчёты за период по 15+ показателям 

• ТОПы опаздывающих, отсутствующих, уходящих 
раньше, работающих удалённо

• Отчёты по приложениям и веб-сайтам

• Подсчёт продуктивности работы

• Удалённое подключение

• Табели учёта использования ресурсов

Staff control

Собственное решение Zecurion для учёта 

рабочего времени и построения отчётов по 

эффективности работы сотрудников.



Все нужные показатели и общая 

сводка эффективности 

использования рабочего времени 

сотрудника в одном месте

Карточка сотрудника

Новые виды отчётов, включая 

специальный табличный с 

быстрыми фильтрами и поддержкой 

работы с десятком тысяч ПК

Конструктор отчётов

Списки приложений и сайтов.

Могут быть показаны как 

конкретные ресурсы, так и 

категории

Посещение ресурсов 

Удобные отчёты по 

использованию сотрудниками 

принтеров и соблюдению 

дисциплины — приходов-уходов 

с рабочего места и др.

Табели

Подробная лента событий в 

карточке сотрудника с удобным 

форматом отображения инцидентов

Лента событий

Отчёты в staff control



Рабочее время 

• Группировка по дате или отделу

• Быстрые фильтры и группировка

• Более 15 полей с динамикой 

показателей

• Динамика использования 

рабочего времени по дням



использование ресурсов

• Списки приложений и сайтов.

• Могут быть показаны как 

конкретные ресурсы, так и 

категории

• Данные по приходам, уходам, 

недоработкам и переработкам

• Лента событий



ZECURION Screen
PHOTO DETECTOR

 Без загрузки АРМ

 Любые модели камер

 Активная защита

 Полная интеграция с 
Zecurion DLP

2 нейросети распознают 
смартфон, фиксируют инцидент 
и предотвращают утечку со 
скоростью от 0,06 сек

 Уникальная технология

 Мгновенная реакция

 Экономия на оборудовании

 Предотвращение утечек

ZECURION Screen
PHOTO DETECTOR
2 нейросети распознают смартфон, 

фиксируют инцидент и предотвращают 

утечку со скоростью от 0,06 сек
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Спасибо за 
внимание!


