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ПОЛНОМОЧИЯ ФСТЭК РОССИИ

ФСТЭК России осуществляет в пределах своей компетенции 

мониторинг текущего состояния технической защиты 

информации и обеспечения безопасности значимых объектов 

критической информационной инфраструктуры
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Подпункт 61 пункта 8 Положения

Положение о Федеральной службе по техническому и 

экспортному контролю, утверждено Указом Президента 

Российской Федерации от 16 августа 2004 г. № 1085

Мониторинг осуществляется по 16 частным показателям 

безопасности, разделенным на 4 группы



ОРГАНИЗАЦИЯ ДЕЯТЕЛЬНОСТИ ПО ЗАЩИТЕ ИНФОРМАЦИИ И УПРАВЛЕНИЕ ДАННОЙ 

ДЕЯТЕЛЬНОСТЬЮ

Приказ ФСТЭК России от 11 апреля 

2025 г. № 117

«Об утверждении Требований

о защите информации, содержащейся 

в государственных информационных 

системах, иных информационных 

системах государственных органов, 

государственных унитарных 

предприятий, государственных 

учреждений»

Оценка состояния защиты информации должна проводиться на 

основе определения оператором (обладателем информации) 

показателя, характеризующего текущее состояние защиты 

информации от базового уровня угроз безопасности 

информации

(показатель защищенности Кзи)

Расчет и оценка показателя защищенности Кзи должны 

проводиться оператором (обладателем информации)

не реже одного раза в шесть месяцев
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Пункт 32 Приказа

Пункт 31 Приказа

По решению руководителя оператора (обладателя информации) 

разрабатывается план мероприятий по совершенствованию 

защиты информации, в котором указываются мероприятия, 

сроки их выполнения, ответственные за их реализацию

Пункт 33 Приказа



Методика

оценки показателя состояния технической защиты 

информации в информационных системах и 

обеспечения безопасности объектов критической 

информационной инфраструктуры Российской 

Федерации

МЕТОДИЧЕСКИЙ ДОКУМЕНТ

2025

ФЕДЕРАЛЬНАЯ СЛУЖБА 

ПО ТЕХНИЧЕСКОМУ И ЭКСПОРТНОМУ КОНТРОЛЮ

МЕТОДИЧЕСКИЙ ДОКУМЕНТ ПО ОЦЕНКЕ ТЕКУЩЕГО СОСТОЯНИЯ 

ЗАЩИТЫ ИНФОРМАЦИИ И ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ ЗНАЧИМЫХ ОБЪЕКТОВ КИИ

Утвержден

ФСТЭК России

11 ноября 2025 г. 
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Результаты оценки показателя защищенности Кзи 

предоставляются органом (организацией) в ФСТЭК России в 

целях оценки текущего состояния защиты информации и 

обеспечения безопасности значимых объектов критической 

информационной инфраструктуры Российской Федерации

Пункт 16 Методики

Документы и материалы, 

предоставляющиеся по 

запросу ФСТЭК России*

Для подтверждения результатов оценки в ФСТЭК России 

представляются документы и материалы в соответствии с 

Приложением к Методике

Документы и материалы, 

предоставляющиеся с 

результатами оценки

* запрашиваются в случае возникновения инцидентов 

информационной безопасности при достигнутом минимальном 

уровне защиты от типовых актуальных УБИ (Кзи = 1)
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1. Работники ФСТЭК России осуществляют расчет значения 

показателя защищенности КЗИ по актам государственного 

контроля

Расчет по актам государственного контроля

Значение показателя защищенности КЗИ

СПОСОБЫ ПОЛУЧЕНИЯ РЕЗУЛЬТАТОВ ОЦЕНКИ ПОКАЗАТЕЛЯ ЗАЩИЩЕННОСТИ КЗИ

Самооценка

1. Орган (организация) самостоятельно рассчитывает 

значение показателя защищенности КЗИ и представляет 

результаты в ФСТЭК России

2. Расчет осуществляется по принципу понижения 

показателя. За начальное значение показателя берется «1». В 

случае наличия основания присвоить частному показателю 

безопасности значение «0» начальное значение показателя 

понижается

3. По результатам расчета показателя защищенности КЗИ 

необходимо проинформировать орган (организацию) о 

полученном значении, а также о замечаниях и недостатках 

2. Работники ФСТЭК России осуществляют верификацию 

подтверждающих документов и материалов. В случае 

отсутствия или несоответствия подтверждающих документов 

и материалов соответствующим частным показателям 

безопасности присваивается значение «0»

3. В случае понижения значения показателя защищенности в 

орган (организацию) необходимо официальном письмом 

информировать орган (организацию) о полученном значении 

показателя, а также о замечаниях и недостатках 



Частный показатель безопасности k21 «Отсутствуют учетные записи с паролем, сложность которого не соответствует 
установленным требованиям к парольной политике. В случае отсутствия технической возможности обеспечения 

требуемой сложности паролей реализованы компенсирующие меры»

С результатами оценки предоставляется снимок экрана, отображающий установленные на средстве реализации парольной политики 

настройки для паролей учетных записей пользователей информационных систем органа (организации), подтверждающий 

соответствие настроек паролей учетных записей пользователей информационных систем органа (организации) парольной политике.
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Частный показатель безопасности k21 «Отсутствуют учетные записи с паролем, сложность которого не соответствует 
установленным требованиям к парольной политике. В случае отсутствия технической возможности обеспечения 

требуемой сложности паролей реализованы компенсирующие меры»

С результатами оценки предоставляется отчет, сформированный средством анализа защищенности или иным инструментальным 

средством, позволяющим выявить пароли, не соответствующие установленным требованиям (например, сетевой аудит паролей в 

Сканер-ВС, MaxPatrol VM, RedCheck).
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Частный показатель безопасности k22 «Реализована многофакторная аутентификация привилегированных 
пользователей (при аутентификации не менее 50% администраторов, разработчиков или иных привилегированных 

пользователей используется второй фактор)» 

С результатами оценки предоставляются сведения о программном, программно-аппаратном средстве (снимок экрана панели 

управления средства), с использованием которого осуществляется многофакторная аутентификация привилегированных 

пользователей органа (организации).
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Частный показатель безопасности k23 «Отсутствуют учетные записи разработчиков и сервисные учетные записи с 
паролями, установленными ими по умолчанию»

С результатами оценки предоставляется снимок экрана, отображающий установленные на средстве реализации парольной защиты 

(политики) настройки сброса пароля после первой аутентификации для используемых в информационной системе сервисных учетных 

записей и учетных записей разработчиков.
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Частный показатель безопасности k23 «Отсутствуют учетные записи разработчиков и сервисные учетные записи с 
паролями, установленными ими по умолчанию»

С результатами оценки предоставляется отчет, сформированный средством анализа защищенности или иным инструментальным 

средством, позволяющим выявить установленные по умолчанию пароли учетных записей пользователей (например, сетевой аудит 

паролей в Сканер-ВС, MaxPatrol VM, RedCheck).
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Частный показатель безопасности k31 «На сетевом периметре информационных систем установлены межсетевые 
экраны уровня L3/L4 (доступ к 100% интерфейсов, доступных из сети Интернет, контролируется межсетевыми 

экранами уровня L3/L4)»

С результатами оценки предоставляются сведения о применяемых средствах межсетевого экранирования уровня L3/L4 и снимки 

экрана панели управления средств межсетевого экранирования, содержащие настройки правил доступа к сервисам (службам), 

доступным из сети «Интернет».
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Частный показатель безопасности k32 «На устройствах и интерфейсах, доступных из сети Интернет, отсутствуют уязвимости 
критического уровня опасности с датой публикации обновлений (компенсирующих мер по устранению) в банке данных угроз 

ФСТЭК России, на официальных сайтах разработчиков, иных открытых источниках более 30 дней или в отношении таких 
уязвимостей реализованы компенсирующие меры»

С результатами оценки предоставляется отчет, сформированный средством анализа защищенности, содержащий результаты 

сканирования устройств и интерфейсов, доступных из сети «Интернет», на наличие уязвимостей уровня «критический» (с датой 

сканирования не ранее 30 дней даты проведения оценки).
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Частный показатель безопасности k33 «На пользовательских устройствах и серверах отсутствуют уязвимости 
критического уровня с датой публикации обновления (компенсирующих мер по устранению) более 90 дней (не менее 

90% устройств и серверов) или в отношении таких уязвимостей реализованы компенсирующие меры»

С результатами оценки предоставляется отчет, сформированный средством анализа защищенности, содержащий результаты 

сканирования пользовательских устройств и серверов органа (организации) на наличие уязвимостей уровня «критический».
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Частный показатель безопасности k34 «Обеспечена проверка вложений в электронных письмах
электронной почты на наличие вредоносного программного обеспечения (проверяются вложения не менее чем на 

80% пользовательских устройств)»

С результатами оценки предоставляются сведения о применяемых средствах антивирусной защиты (снимок экрана панели 

управлении средством).

14



Частный показатель безопасности k35 «Обеспечено централизованное управление средствами антивирусной защиты 
(не менее чем 80% пользовательских устройств и серверов контролируются средствами антивирусной защиты c 

централизованным управлением). При этом обеспечены контроль и установка обновлений баз данных признаков 
вредоносного программного обеспечения не реже чем 1 раз в месяц»

С результатами оценки предоставляется снимок экрана страницы настройки средства централизованного управления антивирусной 

защиты информации, отображающий количество автоматизированных рабочих мест, которые находятся под его управлением.
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Частный показатель безопасности k36 «Реализована очистка входящего из сети Интернет сетевого трафика от 
компьютерных атак, направленных на отказ в обслуживании, на уровне L3/L4 (заключен договор с провайдером)»

С результатами оценки предоставляется копия договора (выписки) с оператором связи (иной организацией), в который включены 

работы по очистке входящего из сети «Интернет» трафика на уровне L3/L4.
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Частный показатель безопасности k41 «Реализован централизованный сбор событий безопасности и оповещение о 
неудачных попытках входа для привилегированных учетных записей»

С результатами оценки предоставляется снимок экрана с вкладки настроек системы (средства) мониторинга информационной 

безопасности, отображающий установленные настройки оповещения о неудачных попытках входа для всех привилегированных 

учетных записей.
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Частный показатель безопасности k42 «Реализован централизованный сбор и анализ событий безопасности на всех 
устройствах, взаимодействующих с сетью Интернет»

С результатами оценки предоставляется снимок экрана с вкладки настроек системы (средства) мониторинга информационной 

безопасности, отображающий количество автоматизированных рабочих мест, с которых осуществляется централизованный сбор 

событий безопасности.
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Спасибо за внимание!
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