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1. Введение в проблему
Общая информация про обучение и тренировку навыков
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Обучение

Тесты

Тренируйте 
и измеряйте 
эти навыки

ОтчетыДообучение
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(Знания + Навыки) + Измерение

Тренировка 
навыков
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Модель Антифишинга
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Модель Антифишинга



antiphish.ru/classification
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https://www.antiphish.ru/classification


8

antiphish.ru/template

https://docs.google.com/document/d/1WX_pJsEzXvC8XxePTWBs-0X1IBrXt3YY-htUbT8AYRE/edit


2. Разбор атак
Применение модели Антифишинг
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Срочность

Внешняя

Авторитет

Желание помочь

Страх



13



14

Личная

Жадность

Любопытство 
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Корпоративная

Жадность

Авторитет
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Внешняя

Страх

Срочность



3. Мотивация
Как формируются навыки и почему важна мотивация

19



20

Дистанционные 
курсы обучения

Материальная/Нематериальная

Имитированные атаки:

• Письма
• Сайты
• USB
• СМСТестирование

Финальные 
страницы

32% 65%

Как формируются навыки?



Используйте элементы мотивации:

• в процессах ИБ

• в интерфейсе платформ обучения
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Эпический смысл
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• 89% компаний заявили, что улучшение безопасности 
повышает лояльность и доверие клиентов

• 90% сообщили, что безопасность усилила их репутацию

• 89% указали, что безопасность стала конкурентным 
отличием которое помогло завоевать клиентов



Обратная связь
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Естественная среда

24



Система личных достижений
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www.antiphish.ru
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Обучайте и тренируйте своих людей!

#CODEIB
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