
Как за 1 день внедрить систему 
оценки осведомленности 

сотрудников?



Актуальность проблемы

«Целью большинства атак со стороны хакеров являются люди, а не технические 
уязвимости.»
Symantec Security Response

«Врожденной» защиты от фишинга нет ни у одной платформы — это по-
настоящему универсальная угроза.»
Лаборатория Касперского

«Социальная инженерия используется в каждой третьей атаке на компании». 
Positive Technologies



Устанавливаем Gophish



Что потребуется для внедрения системы Gophish

• Сервер

• Немного нервов времени вашего it-специалиста

• Тексты писем

• Таблица с сотрудниками



Как написать письмо

Главное правило: ввести в заблуждение

1. С чем связана деятельность сотрудника

2. С кем связана деятельность сотрудника



Таблица с сотрудниками



Результаты использования

• Тестовая группа 117 человек

• Письмо с «вредоносным» файлом – 20% попавшихся

• Многоходовая атака – 40% попавшихся



Другач Юрий www.facebook.com/yuresd

Блог о социальной инженерии icast.ru

http://www.facebook.com/yuresd
http://www.icast.ru/

