
www.gaz-is.ru 

«Швейцарский нож» для 

администраторов ИТ и «Всевидящее око» 

для сотрудников ИБ



Современные ИТ-инфраструктуры

• ИТ-инфраструктуры огромных 

размеров

• ИТ-инфраструктуры быстро 

меняются и усложняются

• Компоненты ИТ-инфраструктур 

расположены в разных городах

• Управляющему персоналу

ИТ-инфраструктур необходимо 

оперативно реагировать на 

инциденты ИБ
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Нарушение регламента проведения 

изменений

Проблематика

Длительное согласование изменений 

со стороны ИБ

Несвоевременное исправление 

выявленных уязвимостей

Проблемы проверки выполненных 

предписаний от ИБ в ИТ
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Решаемые задачи

ОТДЕЛ ИБ ОТДЕЛ ИТ

Обнаружение уязвимостей 

ИТ-инфраструктуры
Инвентаризация объектов ИТ-инфраструктуры

Проверки соответствия отраслевым 

стандартам и аудит

Устранение уязвимостей 

объектов ИТ-инфраструктуры

Контроль целостности файлов серверных и 

десктопных операционных систем

Контроль обновлений, служб, пользователей 

серверных операционных систем

Контроль проведения запланированных изменений 

Контроль конфигураций сред виртуализации

Контроль конфигураций и состояния рабочей среды сетевого оборудования
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Решение

Повышение 
эффективности
работы ИБ/ИТ

Оперативный и 
удобный аудит 
конфигураций

Автоматизация 
контроля 

целостности

Повышение 

уровня ИБ
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Функциональные возможности

Сетевые

устройства

Виртуальная 

среда
Операционные

системы

Проверка на 

уязвимости

Соответствие политикам 

безопасности
Контроль

Active Directory
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Сценарий работы

• Efros CI запускает проверки по 

расписанию, проводя полный 

анализ на соответствие 

заданным параметрам

• Efros CI принимает и 

анализирует syslog сообщения 

от устройств и по результатам 

анализа запускает проверку
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Швейцарский нож для IT

• Управление изменениями

• Управление конфигурациями

• Восстановление после сбоев

• Лучшие практики и compliance

• Инвентаризация сетевого 

оборудования
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Выгоды для отдела ИТ

•
•

•
•

Оперативная диагностика и

восстановление после сбоев

Контроль проведения 

запланированных изменений 

Автоматизированное ведение

базы данных конфигураций

Удобные механизмы поиска и

сравнения
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«Всевидящее око ИБ»

•

•
•

Контроль соответствия 

проводимых изменений политике 

безопасности предприятия

Контроль текущих конфигураций

на наличие уязвимостей

Организация ролевой модели

доступа

• Контроль за изменениями

конфигурационной информации
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Выгоды для отдела ИБ

•

•

•

Контроль соответствия 

проводимых изменений политике 

безопасности предприятия

Поиск уязвимостей в текущих

конфигурациях

Рекомендации по устранению

уязвимостей•

Предотвращение

несанкционированного изменения

конфигурационной информации
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Мониторинг изменений
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Пример сравнения конфигураций
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Уведомления на электронную почту
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Карта контролируемых устройств
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ГЕТЕРОГЕННАЯ ИТ-ИНФРАСТРУКТУРА
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РАЗВИТИЕ ПРОДУКТА

РАЗВИТИЕ ИЕРАРХИЧНОЙ 
АРХИТЕКТУРЫ ПРОДУКТА

ИНФОРМАЦИОННАЯ 
БЕЗОПАСНОСТЬ АСУ ТП

ИНТЕГРАЦИЯ С СИСТЕМАМИ
ИНФОРМАЦИОННОЙ 

БЕЗОПАСНОСТИ
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ДЕЙСТВУЙТЕ

 Скачать демо-версию и попробовать все 

возможности в течении 90 дней.

 Оформить запрос на проведение 

пилотного решения.

 Запросить коммерческое предложение.

www.gaz-is.ru
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