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Зачем?
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Зачем?

Эволюция атак Управление уязвимостями

Размытие границ сети
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Целевой фишинг Атаки с 
использованием 
легитимного ПО

Вирусы-вымогателиУгрозы нулевого дня

Эволюция атак

Вредоносное программное

обеспечение

Эволюция атак
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Размытие границ сети

Размытие границ сети
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Управление уязвимостями

Управление уязвимостями
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Антивирусное ПО необходимо

Антивирус
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Антивирусное ПО необходимо, но не достаточно 

Антивирус EDR
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FortiClient как EDR?

Функционал FortiClient FortiEDR

Защитные механизмы + +

Безопасный удаленный доступ + -

Проведение расследований - +

Проактивный поиск угроз - +

Реагирование на инциденты - +



Автоматизация EDR
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FortiEDR vs. неавтоматизированный EDR

Цикл работы с 
инцидентами

FortiEDR

Традиционный EDR

SOC/IR

Ручной процесс

Мониторинг Обнаружение Обогащение Валидация Эскалация Блокировка Поиск Устранение

~ 1-120 минут ~ 10 минут

~ 15 минут ~ 5 минут ~ 10 минут ~ 10 минут ~ 1 час

Обнаружение, блокировка и устранение в реальном времени
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Схема работы FortiEDR

Шаг 1:
Коллектор 
блокирует 
известные угрозы

Шаг 3:
Коллектор собирает 
метаданные ОС

Шаг 4:
Коллектор передает 
снэпшот запроса и 
метаданные ОС 
центральному компоненту

Шаг 5:
Центральный компонент 
анализирует данные, 
полученные от коллектора

Шаг 6:
Центральный компонент 
запускает плейбук для 
реагирования на 
обнаруженную 
нелигитмную активность

Защита: post-infection

Префильтрация

Защита: pre-infection

Запись Сбор данных Центральный компонент

Реагирование

Шаг 2:
Коллектор реагирует 
на угрозы в 
соответствии с 
заранее заданными 
политиками

Ai

Инициализация соединения

Обращение к файлу

Реагирование



FortiEDR
Архитектура
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FortiEDR: варианты развертывания: облако

Коллекторы Центральный 
компонент

МенеджерАгрегатор

Репозиторий

Threat Hunting

Fortinet Cloud 
Services
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FortiEDR: варианты развертывания: гибрид

Коллекторы Центральный 
компонент

МенеджерАгрегатор

Репозиторий

Threat Hunting

Fortinet Cloud 
Services
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FortiEDR: варианты развертывания: локальный

Коллекторы Центральный 
компонент

МенеджерАгрегатор

Репозиторий

Threat Hunting

Fortinet Cloud 
Services
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Fortinet Cloud 
Services

FortiEDR: варианты развертывания: offline

Коллекторы Центральный 
компонент

МенеджерАгрегатор

Репозиторий

Threat Hunting



FortiEDR
Интерфейс
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FortiEDR: главный экран
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FortiEDR: политики безопасности
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FortiEDR: автоматизация 
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FortiEDR: события
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FortiEDR: события
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FortiEDR: события
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FortiEDR: события
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FortiEDR: события
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FortiEDR: события
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FortiEDR: события
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FortiEDR: события
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FortiEDR: события
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FortiEDR: события
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FortiEDR: контроль сетевых соединений
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Вопросы?

Кирилл Михайлов, kmikhaylov@fortinet.com


