
Единое решение по обеспечению интернет-безопасности корпоративной 

сети .



До 2010 года

UserGate 

Proxy & Firewall

2013 год

UserGate 

Web Filter

2016 год

UserGate 

UTM

ПРОДУКТЫ КОМПАНИИ



О решении UserGate

Операционная 

система UGOS

Защита от угроз

(Threat protection)

Анализ угроз

(Threat

intelligence) 

Защита от атак, 

безопасность 

дата-центров

Безопасност

ь почты (Mail

Security)

Виртуальный 

межсетевой экран

Шлюз безопасности 

UTM (Unified threat 

management)

Интернет-

фильтрация 

(Internet filtering)

Корпоративный 

межсетевой 

экран (Firewall)



Основные функции

✔ Управление  допустимой  

шириной канала и  

контроль  приложений

✔ Контроль  мобильных  

устройств,  поддержка  

концепции BYOD

✔ Поддержка Transient

(временных) 

пользователей

✔ Поддержка механизмов

авторизации – LDAP,  

Kerberos, Radius,  

Captive Portal

✔ Модуль MailSecurity

✔ Контроль доступа  

пользователей к сайтам  

различных категорий,  

контенту,  закачкам, 

потоковому  видео

✔ Анализ репутации 

сайтов (URL)

✔ Защита от слежения

✔ VPN

✔ Анализ репутации 

скриптов и приложений

✔ Удаленное 

администрирование

✔ Межсетевой экран 

нового поколения

✔ Системы обнаружения 

вторжений (IDPS)

✔ Контроль Приложений 

L7

✔ Дешифрование SSL

✔ Reverse-Proxy 

(безопасная 

публикация ресурсов)

✔ Интернет-фильтрация

✔ Анализ угроз (SOAR)



UserGate поддерживает возможность 

кластеризации, а также режим высокой 

доступности (High Availability).

Кластеризация позволяет применять к разным 

нодам единые настройки, политики, библиотеки, 

сертификаты, сервера авторизации, группы 

пользователей и т. д.

Использование в высоконагруженных системах

IP 1, zone “Trusted” IP 2, zone “Trusted”

Zone “Untrusted” Zone “Untrusted”

UTM 2UTM 1

IP cluster

LAN

Internet



Работа решений линейки UserGate основана на одноименной платформе, 

доступной в виде виртуального решения (готового образа для VMware, 

Hyper-V и прочих систем виртуализации) или в виде appliance, то есть 

программно-аппаратного комплекса. 

О платформе UserGate
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Филиалы, ритейл,

POS-системы

Предприятия, гос. 

сектор, 

образование

ЦОД, крупные 

сети

B50 X1

C100 - C170

D200 – D270, 

D500

E1000, 

E3000

F8000

Сфера 

применения



Спецификация

UserGate B
UserGate

C100

UserGate

D200-D500

UserGate

E1000-Е3000

UserGate

F8000
UserGate X1

Appliance

FW, Гбит/c 0,25
До 1

18-20 25-30 40 0,5

IPS (СОВ), Мбит/c 10
100

500-700 1200-1500 4200 20

ATP, Мбит/c 15
50

300-350 400-600 2800 -

Контроль 

Приложений L7, 

Мбит/c
15

70
700-800 1000-1400 3200 30

Антивирус 

Касперского , 

Мбит/c
10 20 240-260 300-500 1000 20

Максимальное

рекомендованное 

количество 

пользователей

1-50 100 300-500
1000-3000

10000 1-10



Единая консоль управления



Решение UserGate успешно прошло сертификацию ФСТЭК 

по требованиям к Межсетевым Экранам (4-й класс, 

профили А и Б) и по требованиям к Системам 

Обнаружения Вторжений (4-й класс) для программно-

аппаратных (модели UserGate C, D, D+, E, E+, F, X1) и 

виртуальных платформ UserGate.

Данный уровень сертификации дает возможность 

использования решения в составе автоматизированных 

систем до класса защищенности 1Г, информационных 

системах персональных данных (ИСПДн) и 

государственных информационных системах (ГИС) до 1 

класса (уровня) защищенности включительно, т.е не 

обрабатывающих гостайну. Решение полностью 

удовлетворяют требованиям 17 и 21 приказов ФСТЭК для 

обработки персональных данных 1-4 категорий.

Сертификат ФСТЭК

Часто задаваемые вопросы



Филиалы, 

POS-системы, 

ритейл

VPN, МСЭ, СОВ, 

антивирус, 

антиспам

Сфера применения

Предприятия, 

гос. сектор

МСЭ, Управление 

пользователям, 

Управление 

трафиком, прокси-

сервер

ЦОД, крупные 

сети

МСЭ, СОВ, 

облачный 

антивирус, 

отказоустойчивость

Образовательные 

учреждения 

контентная 

фильтрация, 

публичный WI-FI, 

соответствие 

требованиям ФЗ-139 и 

ФЗ-436 

Объекты на 

открытом воздухе

VPN, МСЭ, СОВ, 

антивирус, SCADA



Импортозамещение 



Нас выбирают:



Нас выбирают:



UserGate лицензируются по количеству одновременно использующих его 

пользователей, точнее IP- адресов, с которых подключаются устройства пользователей. 

Дополнительно ежегодно лицензируются следующие модули:

• Security Updates. Включает обновления ПО UserGate, обновления операционной 

системы, баз сигнатур вторжений и известных приложений (L7), а также техническую 

поддержку.

• Advanced Threat Protection. Включает подписку на использование баз DNS-

фильтрации, морфологических словарей и облачного антивируса, определяющего 

репутацию файлов. 

• Kaspersky Antivirus. Включает подписку на антивирусный модуль Лаборатории 

Касперского.

• Mail Security. Включает подписку на антиспам.

* В базовую лицензию включена годовая подписка на Security Updates

Лицензирование



Наш офис разработки 

находится в Технопарке 

Новосибирского 

Академгородка, 

уникальной площадке для 

деятельности компаний, 

занимающихся 

производством 

высокотехнологичных 

продуктов. 

www.usergate.ru | sales@usergate.ru

О компании
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