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О компании

Ideco UTM

Находимся в Екатеринбурге. Работаем с 2005 года. Помогаем клиентам 
защититься от современных угроз безопасности, средствами удобного 
и «умного» межсетевого экрана нового поколения .

Более 4 000 компаний 
используют Ideco UTM

Более 40 000 человек 
используют 

VPN-подключения

Год сами  
работаем удаленно



Проблема

68% крупных компаний считают, что риски в области кибербезопасности возрастают в связи с удаленным доступом сотрудников.

Кибер - атаки в 2020

28 %
Вредоносное ПО

33 %
Социальная 
инженерия

52 %
Взлом 

локальных сетей

Cybersecurity Ventures:По данным 

 С 6 января 2021 года взломано более 60 000 серверов MS Exchange Server. Патчи безопасности появились 3 марта 
и развернуты только на 10% серверов.
Интересный факт:



Текущие решения: UTM/NGFW

Требуют высокой квалификации специалистов 
для настройки и поддержки.


В 95% случаев представляют собой 
программно-аппаратные комплексы (которые 
устаревают за 3-4 года).




Боли рынка

Боли рынкаСпециалистов по информационной 
безопасности не хватает, особенно  
в компаниях среднего и малого 
бизнеса.

Часто (в 80% случаев по нашим 
исследованиям) настройки 
имеющихся средств защиты 
критически не оптимальны.

Аутсорсинг ИБ дорогой, под вопросом 
эффективность и часто невозможен  
по соображениям политики 
безопасности.



Решаем проблемы безопасности за вас

Защита сразу «из коробки»


Техподдержка on-line


Легкая интеграция

Легкая миграция

Понятные настройки

Быстрое развертывание




Протоколы VPN

Протокол должен обеспечивать:

стабильное соединение

подключение через любого провайдера

стабильную и высокую скорость

поддержку популярных ОС



Как выбрать VPN-протокол

IKEV2/IPSec

 быстрый+

 поддержка современных ОС+

 стабильное соединение+

 мощная криптография+

 для Android нужно дополнительное ПО-

 не поддерживаются устаревшие ОС-



Как выбрать VPN-протокол

L2TP/IPSec

 поддерживается старыми и новыми ОС+

 двойная инкапсуляция трафика -

 проблемы с прохождением через 
некоторых провайдеров
-

 нельзя подключать несколько 
устройств из-за NAT
-



Как выбрать VPN-протокол

SSTP

 стабильный (TCP)+

 отлично проходит через провайдеров+

 поддерживает только Windows-

 большие задержки (инкапсуляция 
UDP через TCP)
-

 двойная инкапсуляция (PPP)-



Как выбрать VPN-протокол

Open VPN

 бесплатный+

 открытый исходный код+

 стабильный (TCP/UDP)+

 есть клиенты под все ОС и многие устройства+

 требует установки клиентского ПО-

 требуется настройка-

 медленный из-за реализации в 
userspace
-



Маршрутизация в VPN

Настройте маршрутизацию только нужного трафика у пользователей, 
если у вас ограниченный интернет-канал (чтобы они выходили  
в интернет не через центральный офис).



Авторизация удаленных пользователей

Используйте единую систему управления учетными данными

Настройте защиту сервера от брутфорс-атак

Защититесь от атак по GeoIP и IP Reputation



Развертывание VPN

Без установки стороннего ПО

Без передачи ключей или реквизитов доступа

Без сложных инструкций для пользователей



 — все инструкции по настройке файрвола и служб фильтрации трафикаdoc.ideco.ru

защита удаленного доступаЗащита VPN и публикация ресурсов

500 млн
URL в обновляемой базе данных

15 млн
доменов и IP-адресов C&C  

в нашем BlockList

DPI
Фильтрация на 7 уровне  

модели OSI

Контентная фильтрация


Контроль приложений (DPI)


Блокировка анонимайзеров

Публикация ресурсов

Предотвращение вторжений

Антивирусная проверка




«Шай-тек» (shy-tech) «скромные технологии» что это такое?



Преимущества Ideco UTM

Программное решение


Быстрое развитие продукта


Бесплатное тестирование

Обратная связь без 

посредников

Техническая поддержка

Гибкая ценовая политика



Спасибо за внимание

d.homutov@ideco.ru

ideco.ru


