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О компании

Ideco UTM

Находимся в Екатеринбурге. Работаем с 2005 года. Помогаем клиентам 
защититься от современных угроз безопасности, средствами удобного 
и «умного» межсетевого экрана нового поколения .

Более 4 000 компаний 
используют Ideco UTM

Более 40 000 человек 
используют 

VPN-подключения

Год сами  
работаем удаленно



Проблема №1. Рост рисков киберугроз.

68% крупных компаний считают, что риски в области кибербезопасности возрастают в связи с удаленным доступом сотрудников.

Кибер - атаки в 2020

28 %
Вредоносное ПО

33 %
Социальная 
инженерия

52 %
Взлом 

локальных сетей

Cybersecurity Ventures:По данным 

 С 6 января 2021 года взломано более 60 000 серверов MS Exchange Server. Патчи безопасности появились 3 марта 
и развернуты только на 10% серверов.
Интересный факт:



Проблема №2. Мусорный трафик.

ограниченная ширина интернет-канала 
и безграничные потребности в трафике;


медленный и нестабильный интернет 
для требуемых по работе ресурсов.



Проблема №3. Неочевидное воровство.

кража времени: развлекательные  
и фейковые новости, соц. сети, форумы;

кража внимания: кликбейт, ремаркетинг, 
баннеры, всплывающие окна;

кража мотивации: секс-контент, 
дофаминовая гиперстимуляция, 
онлайн-игры. 




Проблема №4. ИТ-кадры.

отсутствие или нехватка компетентных специалистов  
по ИТ/ИБ;

нет времени или опыта для работы с новыми решениями;

работает - и ладно, не будем трогать, лишь бы не 
сломать.



Текущие решения: UTM/NGFW

Требуют высокой квалификации специалистов 
для настройки и поддержки.


В 95% случаев представляют собой 
программно-аппаратные комплексы (которые 
устаревают за 3-4 года).




Боли рынка

Боли рынкаСпециалистов по информационной 
безопасности не хватает, особенно  
в компаниях среднего и малого 
бизнеса.

Часто (в 80% случаев по нашим 
исследованиям) настройки 
имеющихся средств защиты 
критически не оптимальны.

Аутсорсинг ИБ дорогой, под вопросом 
эффективность и часто невозможен  
по соображениям политики 
безопасности.



Ideco security. Что проверяет ?

доступ к вредоносным и потенциально опасным 
сайтам;

15 категорий сайтов, более 120 URL;

возможность прохождения вирусного трафика.

security.ideco.ru



Ideco security. Дополнительные проверки.

почтовые адреса на компрометацию (по базе из 
более чем 7 млрд. адресов);

информацию о скачанных торрентах;

наличие ip-адреса в черных списках;

открытые порты и ответы сервисов  
на внешнем интерфейсе.

security.ideco.ru



Результат тестирования

Потенциально опасные ресурсы

Блокируют Не блокирует

97 %

Устаревшие, уязвимые решения

L3 файрволы На OC Windows

Устаревшие UTM Неизвестно

47 %34 %

12 %
7 %



Доля «паразитного трафика»

Анонимайзеры

Порнографические сайты

Знакомства

Компьютерные игры

Мультфильмы

Развлекательные новости

Рекламные сети

Торренты и P2P сети

0.6 %

2.7 %

2.3 %

0.8 %

4.6 %

3.6 %

8.3 %

17 %

* на основе исследования 1500 сетей российских компаний

60 %
40 %

Использование интернет-канала

Бесполезный трафик Полезный трафик



Решаем проблемы безопасности за вас

Защита сразу «‎из коробки»


Техподдержка on-line


Легкая интеграция

Легкая миграция

Понятные настройки

Быстрое развертывание




 — все инструкции по настройке файрвола и служб фильтрации трафикаdoc.ideco.ru

защита удаленного доступаМодули Ideco UTM

500 млн
URL в обновляемой базе данных

15 млн
доменов и IP-адресов C&C  

в нашем BlockList

DPI
Фильтрация на 7 уровне  

модели OSI

Контентная фильтрация


Контроль приложений (DPI)


Блокировка анонимайзеров


Публикация ресурсов

Предотвращение вторжений

Антивирусная проверка




«Шай-тек» (shy-tech) «скромные технологии» что это такое?



Преимущества Ideco UTM

Программное решение


Быстрое развитие продукта


Бесплатное тестирование

Обратная связь без 

посредников

Техническая поддержка

Гибкая ценовая политика



Спасибо за внимание

r.nikiforov@ideco.ru

ideco.ru
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