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Как выглядит современная цифровая атака? 
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Статистика ACRC (SOC)
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Статистика ACRC (SOC)
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На первом этапе атаки 
киберпреступники рассылают 
сотрудникам организаций фишинговые
письма, в которых предупреждают о 
начале второй волны пандемии 
коронавируса. Для получения 
дополнительной информации адресату 
предлагают пройти по внешней ссылке. 

Встречаются также варианты 
фишинговых писем, имеющих четкий 
таргетинг: сообщение напрямую 
относится к деятельности организации 
и выглядит «вполне убедительно»
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blog.antiphish.ru
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Модель Антифишинга



antiphish.ru/classification
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Личная

Жадность

Любопытство 
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Проверка 
навыков

Внешняя

Страх

Желание помочь

Срочность
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Корпоративная

Жадность

Любопытство 
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Желание помочь

Личная



Противодействие 
уязвимостям на 7 уровне
Обучение и тренировка навыков сотрудников
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Искусственная среда
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«Мы все знаем». Этого хватит?

27



Обучение

Тесты

Платформа 
для непрерывного 
обучения и 
тренировки навыков 
по безопасности

ОтчетыДообучение
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Антифишинг для сотрудников

Тренировка 
навыков

(Знания + Навыки) х Измерение
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SaaS, On-premise
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Дополнительные метрики по каждому 
сотруднику — в процессы ИБ
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1. Уровень знаний 2. Уровень навыков

3. Опасные уязвимости ПО



Системный оператор 
Единой энергетической системы

Ключевые действующие клиенты



Грамотные сотрудники и клиенты –
лучшая защита. 

Обучайте и тренируйте своих людей.
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