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Обзор современных видов 
фишинга – технические 
средства защиты
пользователей

Сергей Забула | szabula@checkpoint.com

Никита Турков | nikitat@checkpoint.com
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РАБОТАЕМ ОТКУДА УГОДНО И КАК УГОДНО

С любого устройства Доступ к приложениямВ любом месте
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КИБЕРАТАКИ НА ОРГАНИЗАЦИИ В РОССИИ И СНГ

Топ вредоносов:

Fareit (9%), Trickbot (7%), XMRig (7%), Phorpiex (5%), Pykspa (4%)

https://research.checkpoint.com/2021/helping-you-immunize-your-organization-
against-the-cyber-pandemic-check-point-researchs-2021-security-report/

В сред. на орг. в нед.
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СНГ мир

https://threatpoint.checkpoint.com/ThreatPortal/threat?threatType=malwarefamily&threatId=6711
https://threatpoint.checkpoint.com/ThreatPortal/threat?threatType=malwarefamily&threatId=6281
https://research.checkpoint.com/2021/helping-you-immunize-your-organization-against-the-cyber-pandemic-check-point-researchs-2021-security-report/
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УГРОЗЫ, КОТОРЫЕ ВИДЯТ СПЕЦИАЛИСТЫ ИТ И ИБ

https://blog.checkpoint.com/2020/04/07/a-perfect-storm-the-security-

challenges-of-coronavirus-threats-and-mass-remote-working/

Источник: Check Point & Dimensional Research
Опрос среди организаций с 500+ сотрудников

71% из 411 опрошенных 
специалистов столкнулись с 
увеличением количества 
кибер-атак в связи 
эпидемией коронавируса и 
массовым переходом на 
удаленку 

55%

32%

19%

28%

https://blog.checkpoint.com/2020/04/07/a-perfect-storm-the-security-challenges-of-coronavirus-threats-and-mass-remote-working/
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ЗЛОУМЫШЛЕННИКИ ПОЛЬЗУЮТСЯ СИТУАЦИЕЙ

ВСПЛЕСК АТАК ВЫМОГАТЕЛЕЙ И 
ФИШИНГА В МИРЕ

$20 млрд.
ущерб от атак вымогательского 
ПО в мире в 2020
По сравнению с $11.5 млрд. в 2019

Более 50% 
вымогателей угрожали 
опубликовать украденные 
данные, начиная с 3-го кв. 2020

$233 тыс.
средний размер выплаченного 
выкупа

На 30% выше, чем во 2-м кв. 2020

https://pages.checkpoint.com/cyber-security-report-2021.html
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Фишинг в 1 кв. 2021

https://pages.checkpoint.com/cyber-security-report-2021.html
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ЧТО ТАКОЕ ФИШИНГ?

Фи́шинг (англ. phishing от fishing «рыбная ловля, 
выуживание») — вид интернет-мошенничества, целью которого 
является получение доступа к конфиденциальным 
данным пользователей — логинам и паролям. Это достигается 
путём проведения массовых рассылок электронных писем от 
имени популярных брендов, а также личных сообщений внутри 
различных сервисов, например, от имени банков или 
внутри социальных сетей. 

Злоумышленник знает психологию и использует:

• Эмоции
• Страх
• Желание помочь
• Рефлексы
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24%

76%

Russia

Web

Email

16%

84%

Global

Web

Email

ВЕКТОРЫ АТАК В РФ ЗА ПОСЛЕДНИЕ 30 ДНЕЙ  -
ЭЛЕКТРОННАЯ ПОЧТА!
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Онлайн 
мошенничество

Скам

Мошенничество, которое 
нацелено на быстрое получение 
денег обманным путём.

Фишинг

С его помощью кибермошенники
пытаются выманить у человека 
конфиденциальные данные или 
вынудить его на какие-либо 
нежелательные действия. С этой 
целью злоумышленники 
используют мгновенные и 
почтовые сообщения и 
специально созданные 
поддельные веб-сайты.

Смишинг

от англ. SMiShing — от «SMS» и 
«фишинг» — вид фишинга с 
использованием SMS. Например, 
мошенники отправляют жертве 
SMS-сообщение, содержащее 
ссылку на фишинговый сайт и 
мотивирующее получателя пройти 
на этот сайт.

Вишинг

от англ. Vishing— «voice» и 
«фишинг». Мошенничество с 
помощью звонков. Мошенники, 
используя социальный инжиниринг, 
стараются получить от жертвы 
необходимые им данные.

Кража личности

Незаконное использование чужих 
персональных данных для 
получения выгоды.

ВИДЫ ФИШИНГА
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From: Mr. David Johnson 
<davidjohnson@gmail.com>

To: Andrey Ch. 
andreych@checkpoint.com

Subject:Дорогой Друг, 
нужна помощь

From: Поддержка Aoole
<noreply@applee.com>

To: Andrey Ch. 
<andreych@checkpoint.com>

Subject: Сбросьте пароль на 
ваш аккаунт Apple ID

From: Поддержка citibank
<citi@gmail.com>

To: Andrey Ch. 
<asafhe@checkpoint.com>

Subject: Проверка 
банковской онлайн системы

From: Gil Shwed
<gil.shwed1@gmail.com>

To: Andrey Ch. 
<andreych@checkpoint.com>

Subject: Не забудьте 
перевести деньги

From: John 
Smith<johns@brandX.com>

To: John Doe 
<johnd@brandX.com>

Subject: Не забудьте
изменить пароль для O365

ФИШИНГОВЫЕ АТАКИ ВСЕГДА ВКЛЮЧАЮТ В СЕБЯ
КОМПРОМЕТАЦИЮ ЛИЧНОСТИ/ОРГАНИЗАЦИИ

“Нигерийские”
письма

Схожесть 
доменов

Логотип и 
похожесть на 

дизайн 
(организации)

Отображаемое 
имя     

(личность)

Побуждение к 
действию

mailto:andreych@checkpoint.com
mailto:asafhe@checkpoint.com
mailto:asafhe@checkpoint.com
mailto:asafhe@checkpoint.com
mailto:talp@checkpoint.com
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ЛЕГКО «МИМИКРИРОВАТЬ» ПОД ИЗВЕСТНЫЙ БРЕНД
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ПОДСЛУШИВАТЬ
И НАЙТИ ВЕРНЫЙ ШАНС 02

Replies
Email Src: Spoofed Israeli Domain

Email Dst: Original

Spoofed Israeli Startup Domain

Replies
Email Src: Spoofed Chinese Domain

Email Dst: Original

Spoofed Chinese VC Domain Стартап 
в Израиле

Венчурный фонд
в Китае

АТАКИ МОГУТ БЫТЬ МАКСИМАЛЬНО ТАРГЕТИРОВАННЫМИ
Пример атаки Man-in-the-middle: Стартап и венчурный фонд
https://research.checkpoint.com/2019/incident-response-casefile-a-successful-bec-leveraging-lookalike-domains/

УКРАСТЬ УЧ. ЗАПИСИ
ФИШИНГ 01

ЗАРЕГИСТРИРОВАТЬ ДОМЕНЫ
ПОХОЖИЕ НА ВФ И СТАРТАП 03

https://research.checkpoint.com/2019/incident-response-casefile-a-successful-bec-leveraging-lookalike-domains/
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ДОСТАТОЧНО ЛИ ДВУХФАКТОРНОЙ АУТЕНТИФИКАЦИИ КАК 
СРЕДСТВА ЗАЩИТЫ?

NGFW

IPsec/SSL
Второй фактор:

СМС или 

приложение

Не пропатчено

Не защищено

Заражено

Перехвачено
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НЕСМОТРЯ НА ОБУЧЕНИЕ, ПОЛЬЗОВАТЕЛИ ПОПАДАЮТ НА 

УДОЧКУ ЗЛОУМЫШЛЕННИКОВ

Атаки слишком сложные, чтобы отличить подложный контент «на глаз»

Фишинг
«Срочно!»

Вредоносы
«Резюме»
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From:
To:
Subject:
Content type:
Email received
at:

Msoutlook 94moc.kooltuo.ecivres@
John Doe) 
john.d@cloudsec.onmicrosoft.com)
Password Reset Required
HTML

2018-7-1810:51:45

Is Deleted:
User Mailbox:
Is Read:
Sender is external:
Any recipient is
external:

Not deleted
john.d@cloudsec.onmicrosoft.com
Unread
Yes
No

МЕТАДАННЫЕ
Проверить отправителя

01

DNS

База данных

Имперсонализация

Своя ML-модель для каждого клиента: 300+ индикторов с разным весом

http://john.d@cloudsec.onmicrosoft.com
http://john.d@cloudsec.onmicrosoft.com
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From:
To:
Subject:
Content type:
Email received
at:

Msoutlook 94moc.kooltuo.ecivres@
John Doe) 
john.d@cloudsec.onmicrosoft.com)
Password Reset Required
HTML

2018-7-1810:51:45

Is Deleted:
User Mailbox:
Is Read:
Sender is external:
Any recipient is
external:

Not deleted
john.d@cloudsec.onmicrosoft.com
Unread
Yes
No

ВЛОЖЕНИЯ
Проверить файлы

02

THREAT EMULATION

THREAT EXTRACTION

ANTI-VIRUS

Своя ML-модель для каждого клиента: 300+ индикторов с разным весом

http://john.d@cloudsec.onmicrosoft.com
http://john.d@cloudsec.onmicrosoft.com
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From:
To:
Subject:
Content type:
Email received
at:

Msoutlook 94moc.kooltuo.ecivres@
John Doe) 
john.d@cloudsec.onmicrosoft.com)
Password Reset Required
HTML

2018-7-1810:51:45

Is Deleted:
User Mailbox:
Is Read:
Sender is external:
Any recipient is
external:

Not deleted
john.d@cloudsec.onmicrosoft.com
Unread
Yes
No

ССЫЛКИ

Репутация и схожесть

Сведения о домене

Проверить в момент клика

03

Своя ML-модель для каждого клиента: 300+ индикторов с разным весом

http://john.d@cloudsec.onmicrosoft.com
http://john.d@cloudsec.onmicrosoft.com
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From:
To:
Subject:
Content type:
Email received
at:

Msoutlook 94moc.kooltuo.ecivres@
John Doe) 
john.d@cloudsec.onmicrosoft.com)
Password Reset Required
HTML

2018-7-1810:51:45

Is Deleted:
User Mailbox:
Is Read:
Sender is external:
Any recipient is
external:

Not deleted
john.d@cloudsec.onmicrosoft.com
Unread
Yes
No

ЯЗЫК
Проверить заголовок и тело

Сигнатуры фраз

Текст на картинках, QR-коды

Побуждение к действию

04

Своя ML-модель для каждого клиента: 300+ индикторов с разным весом

http://john.d@cloudsec.onmicrosoft.com
http://john.d@cloudsec.onmicrosoft.com
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ПРИМЕР РАБОТЫ АНТИФИШИНГА НА ШЛЮЗЕ –
ИНФОРМИРУЕМ ПОЛЬЗОВАТЕЛЯ
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Предотвращение угроз и обучение 
пользователей
Пользователи видят алерты, 
которые объясняют почему данное 
письмо было заблокировано
Возможна конфигурация, когда
пользователи могут получить доступ 
к оригинальному письму и добавить
отправителя и/или домен в   
доверенные

ДАЛЬНЕЙШЕЕ РАЗВИТИЕ АНТИФИШИНГА
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Гибридные ДругиеЛокально

А что же для почты в облаке? Защита облачной/локальной 
эл. почты как сервис
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Обучаем пользователей, 

на что обращать внимание

Блокируем продвинутый фишинг нулевого дня
С помощью машинного обучения

300+ 

индикаторов 

в модели 

ML/AI
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Конвертация в безопасную 

копию и доставка за 1 сек.

Доставка проверенных

безопасных оригиналов 

вложений по запросу 

пользователя.

Запрашивается реже 1%

Threat Extraction (CDR)

Sandbox

Threat Emulation (песочница)

Оригинальный 

файл проверяется 

в песочнице

Проактивная очистка и быстрая доставка 
документов пользователям
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Инспекция вложений, защищенных паролем
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Click-Time URL Protection (CTUP) 
Проверка ссылок в момент клика пользователя

Переписываем ссылки

Проверяем при каждом клике

Предотвращаем вредоносы с 

эмуляцией в песочнице

Ran Schwartz

12/18/2020.
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Общие рекомендации (нулевое доверие!)

• Будьте осторожны с подозрительными письмами, побуждающими Вас к 
немедленным действиям. 

• Не переходите по ссылкам, не кликайте на подозрительные объекты. 
• Будьте осторожны с вложениями, открывайте только те, которые ждали. Во 

вложениях также будьте осторожны с ссылками. 
• Сверяйте адрес отправителя с доменом организации. 
• Обращайте внимание на обращение и подпись к письму. 
• Будьте осторожны с подозрительными письмами от друзей и коллег.
• Не звоните по указанному в подозрительном письме или на сайте номеру 

телефона.
• Не отвечайте на подозрительные письма.
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Сергей Забула | szabula@checkpoint.com

Никита Турков | nikitat@checkpoint.com


