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Основные НПА



Регуляторы

ФСТЭК России

ФСБ России



Основные понятия

Объекты КИИ:

ИС

Сети

АСУ

Субъектов КИИ

Субъект КИИ:

Владельцы

Лица/организации

Оператор
Объектов КИИ



Субъекты КИИ



Критерии определения субъекта КИИ



Критерии определения субъекта КИИ

ОКВЭД



Критерии определения субъекта КИИ

Лицензии



Критерии определения субъекта КИИ

Учредительные документы











Что дальше?



Комиссия по категорированию



1) Руководитель СКИИ

Комиссия по категорированию



1) Руководитель СКИИ

2) Спец. осущ. видов деятельности

Комиссия по категорированию



1) Руководитель СКИИ

2) Спец. осущ. видов деятельности

3) Специалист по ИБ

Комиссия по категорированию



1) Руководитель СКИИ

2) Спец. осущ. видов деятельности

3) Специалист по ИБ

4) Специалист по защите ГТ

Комиссия по категорированию



Процессы объектов КИИ



О
б
ъ

е
кт

К
И

И

Управленческие

Технологические

Производственные

Финансово-эконом.

Иные процессы



Показатели критериев значимости



Социальная



Экономическая



Политическая



Экологическая



Обеспечение обороны страны,

Безопасность государства и правопорядка



«Акт категорирования объекта КИИ»

Сведения об объекте КИИ

10 дней – сведения о результатах

категорирования



1) Техническое задание

2) Модель угроз ИБ

3) Технический проект

4) Рабочая документация

Стадии безопасности объектов КИИ



Плановые проверки



1) внесения сведений реестр

2) последней плановой проверки

По истечению 3-х лет со дня



Внеплановые проверки



1) Истечение срока выполнения предписания

2) Компьютерный инцидент с негативными

последствиями

3) ст. 19.5 ч.1 КоАП РФ



Наказания за несоблюдение

требований по обеспечению

безопасности КИИ



Статья Наказание

Ст. 1 от 2-х до 5 лет штраф: от 500 тыс. до 1 

мил. руб.

Ст. 2 от 2-х до 5 лет штраф: от 500 тыс. до 1 

мил. руб.

Ст. 3 до 6 лет с лишением права занимать 

определенные должности

Ст. 4 от 3- до 8 лет

Ст. 5 от 5 до 10 лет

Ст. 274.1 УК РФ





Благодарю за внимание!

Тел.: 250-904

E-mail: yavlov@avatek.su


