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Основные вопросы доклада

1. Изменения в нормативной базе, 
регулирующей обеспечение 
безопасности объектов КИИ 

2. Практические вопросы категорирования 
объектов КИИ

3. Типовые ошибки при категорировании 
объектов КИИ



Федеральные 
законы

Указы 
президента

Постановления 
Правительства 

РФ

Контроль 

выполнения 

требований

«Об утверждении Правил 

категорирования объектов 

критической информационной 

инфраструктуры 

Российской Федерации…» 

от 08.02.2018 № 127

Приказы 
ФСТЭК 
России

«Об утверждении 

Порядка ведения 

реестра значимых 

объектов КИИ РФ» 

от 06.12.2017

№ 227

«Об утверждении 

формы 

направления 

сведений о 

результатах 

присвоения …» 

от 22.12.2017

№ 236

«Об утверждении 

Требований к 

созданию систем 

безопасности 

значимых объектов 

КИИ РФ…» 

от 21.12.2017 № 235

«Об утверждении 

Требований по 

обеспечению 

безопасности 

значимых объектов 

КИИ РФ» 

от 25.12.2017 № 239

«Об утверждении 

формы акта проверки, 

составляемого по 

итогам проведения…» 

от 11.12.2017 № 229

Проведение работОрганизация работ

«Об утверждении правил 

осуществления 

государственного 

контроля в области 

обеспечения 

безопасности значимых 

объектов …» 

от 17.02.2018 № 162

«О безопасности критической информационной инфраструктуры Российской Федерации» 

от 26.07.2017 N 187-ФЗ

«О внесении изменений в отдельные законодательные акты Российской Федерации …» 

от 26 июля 2017 года N 193-ФЗ

«О внесении изменений в уголовный кодекс Российской Федерации …»  

от 26 июля 2017 года N 194-ФЗ

«О внесении изменений в положение о Федеральной службе по техническому и экспортному 

контролю…» от 25 ноября 2017 года N 569

«О внесении изменения в перечень сведений, отнесенных к государственной тайне…» от 2 марта 

2018 г. № 98



Возможность создания подкомиссий по 

категорированию для филиалов

Правила расформирования комиссии по 

категорированию (прекращение функционирования в 

сфере, утрата признаков субъекта КИИ)

ОСНОВНЫЕ изменения:

При категорировании необходимо рассматривать 

наихудшие сценарии, учитывающие проведение 

целенаправленных компьютерных атак с нанесением 

максимально возможного ущерба

При категорировании необходимо учитывать 

взаимосвязанные объекты КИИ и взаимосвязанные 

процессы

Перечень объектов КИИ и сведения о результатах 

категорирования направляются в ФСТЭК России в 

печатном и электронном виде

Единый Акт категорирования на все объекты одного 

субъекта

Скорректирован перечень показателей критериев 

значимости и некоторые их значения



Критические процессы не указываются, вместо них 

указывается Тип объекта

Необходимо указывать ИНН субъекта и КПП 

обособленных подразделений

ОСНОВНЫЕ изменения:

Необходимо указывать ИНН субъекта и КПП 

обособленных подразделений, ИНН лица, 

эксплуатирующего объект и КПП его обособленных 

подразделений

В качестве средств защиты информации указываются в 

том числе средства, встроенные в общесистемное, 

прикладное ПО

Необходимо отдельно приводить обоснования 

полученных значений по каждому из показателей

Ущерб, который может быть

причинен в результате возникновения компьютерных 

инцидентов не указывается



Нарушение порядка категорирования объектов  КИИ:

штраф 10-50 тыс.руб (для должностных лиц)

штраф 50-100 тыс.руб (для юридических лиц)

ОСНОВНЫЕ положения в части 

категорирования:

Непредставление или нарушение сроков 

представления сведений о категорировании в 

ФСТЭК России :

штраф 10-50 тыс.руб (для должностных лиц)

штраф 50-100 тыс.руб (для юридических лиц)

Помимо вопросов категорирования указываются 

нарушения, связанные со взаимодействием с 

ГОССОПКА, нарушения требований по обеспечению 

безопасности значимых объектов КИИ, требований к 

созданию систем безопасности значимых объектов КИИ



Правила категорирования объектов 

критической информационной 

инфраструктуры Российской Федерации

Перечень показателей критериев 

значимости объектов критической 

информационной инфраструктуры



Информационное сообщение

ФСТЭК России от 4 мая 2018 г.

№240/22/2339

Базовая модель угроз 
безопасности информации в 

КСИИ

Общие требования по 
обеспечению безопасности 

информации в КСИИ

Рекомендации по 
обеспечению безопасности 

информации в КСИИ

Методика определения 
актуальных угроз 

безопасности информации в 
КСИИ

Трудности, возникающие в 

процессе категорирования:

Выявление критических 

процессов

Определение принадлежности 

ИС, ИТКС, АСУ ТП субъекту КИИ

Оценка значений критериев 

категорирования

Определение осуществляет ли 

организация свою 

деятельность в одной из сфер 

187-ФЗ
с 1 января 

2018 г. 

не 

применяются

Определение объектов КИИ, 

обеспечивающих критические 

процессы



Категорирование – это 

установление 

соответствия

КАЖДОГО
объекта КИИ

критериям 

значимости и их 

показателям 

Категория 
значимости 

(I, II, III)

Экономическая 
значимость

Социальная 
значимость

Политическая 
значимость

Значимость для 
обеспечения 

обороны страны, 
безопасности 
государства и 
правопорядка

Экологическая 
значимость



Формирование и согласование перечня объектов КИИ, подлежащих категорированию

Утверждение перечня объектов КИИ, подлежащих категорированию, и сроков категорирования

Направление перечня объектов КИИ, подлежащих категорированию, и сроков их категорирования 

в ФСТЭК России

Субъект КИИ

В течение 5 дней после утверждения

Определение категории значимости каждого объекта КИИ

В течение 1 годаСубъект КИИ

Формирование акта категорирования объекта КИИ

Направление сведений о результатах присвоения объекту КИИ одной из категорий 

значимости либо об отсутствии необходимости присвоения ему одной из таких 

категорий в ФСТЭК России

ФСТЭК России
Проведение проверки, соблюдение порядка и правильности присвоения объекту 

КИИ категории значимости (в течение 30 дней) и возвращение сведений в случае их 

нарушения

В течение 10 дней со дня утверждения акта

В течение 10 дней со дня поступления

Внесение сведений об объекте КИИ в реестр и отправление уведомления субъекту 

КИИ
В течение 10 дней после внесения в реестр

Формирование комиссии по категорированию объектов КИИ



1. Определение всех процессов в рамках выполнения 

функций (полномочий), осуществления видов деятельности 

субъекта КИИ

Субъект КИИ

Управленческий 
процесс 1

Управленческий 
процесс N

Производственный 
процесс 1

Производственный 
процесс N

…

…

Финансово-
экономический 

процесс 1

Финансово-
экономический 

процесс N

…

Иные процессы в 
рамках 

выполнения 
функций или 

осуществления 
видов 

деятельности



2. Определение критических процессов в рамках 

выполнения функций (полномочий), осуществления видов 

деятельности субъекта КИИ

Субъект КИИ

Управленческий 
процесс N

Производственный 
процесс 1

Производственный 
процесс N

…

…

Финансово-
экономический 

процесс 1

Финансово-
экономический 

процесс N

…

Иные процессы в 
рамках 

выполнения 
функций или 

осуществления 
видов 

деятельности

Управленческий 
процесс 1



Понятие критического процесса

Управленческие 
процессы 

Технологические 
процессы

Производств. 
процессы

Финансово-
экономические 

процессы

Иные процессы

Вид деятельности субъекта

Нарушение

Нарушение

Нарушение

Нарушение

Нарушение

НарушениеСоциальные 
последствия

Экологические
последствия

Политические 
последствия

Экономические 
последствия

Последствия для 
правопорядка

Последствия для 
обеспечения 

обороны страны



Опасные вещества - воспламеняющиеся, окисляющие, горючие, 

взрывчатые, токсичные, высокотоксичные вещества и вещества, 

представляющие опасность для окружающей природной среды

Получение, использование,

переработка, образование,

хранение, транспортировка,

уничтожение опасных веществ

Использование

оборудования, работающего

под избыточным давлением

(> 0,07 Мегапаскаля)

Использование стационарно установленного грузоподъемного

механизма (за исключением лифтов, подъемных платформ

для инвалидов), эскалаторов в метрополитенах, канатных

дорог, фуникулеров

Получение, транспортировка, использование

расплавов черных и цветных металлов и их сплавов с

применением оборудования, рассчитанного на

максимальное количество расплава 500 кг и более

Осуществление 

энергоснабжения населения 

и (или) организаций



Подробнее в Постановлении правительства № 127

Ведение горных работ (за исключением добычи 

общераспространенных полезных ископаемых и 

разработки россыпных месторождений полезных 

ископаемых, осуществляемых открытым способом без 

применения взрывных работ), работ по обогащению 

полезных ископаемых

Предоставление транспортных услуг следующими

видами транспорта: автомобильным, воздушным,

городским наземным электрическим, железнодорожным,

морским и речным, а также метрополитеном

Осуществление деятельности по приему,

обработке, хранению, передаче, доставке

сообщений электросвязи или почтовых

отправлений

Предоставление доступа к государственным услугам

Обеспечение функционирования государственного органа в

части выполнения возложенной на него функции (полномочия)

Осуществление работы с финансовыми

потоками в следующих видах организаций:

государственная корпорация, государственное

унитарное предприятие и т.д.*



Обеспечение функционирования

пункта управления (ситуационного

центра) государственного органа

или государственной корпорации

Обеспечение проведения

клиентами операций по банковским

счетам

Выпуск продукции,

выполнение работ,

предоставление услуг

в рамках выполнения

государственного

оборонного заказа

Осуществление работы с

финансовыми потоками субъекта

КИИ, осуществляющего отчисление

налогов в федеральный бюджет

Работа с информацией в

области обеспечения

обороны страны,

безопасности государства

и правопорядка



функционирующие в сфере

12 сфер (областей) деятельности

которым на праве собственности, аренды или на ином законном основании* принадлежат объекты 
КИИ

ИС ИТКС АСУ

Субъекты КИИ

государственные 
органы 

государственные 
учреждения

российские 
юридические лица 

индивидуальные 
предприниматели

Под иным законным основанием понимается любое основание, при котором субъект 
КИИ имеет право законного владения, пользования или распоряжения 

информационной системой, информационно-телекоммуникационной сетью, 
автоматизированной системой управления

(в соответствии со статьей 209 Гражданского кодекса Российской Федерации)



Инвентаризация 
принадлежащих организации на праве собственности, 

аренды, ином законном основании 

информационных систем, 

информационно-телекоммуникационных сетей, 

автоматизированных систем управления

Описи и другие регистры 

аналитического учета

Технические паспорта 

или другая техническая 

документация

Документы на 

основные средства 

организации

Инвентарные 

карточки и 

инвентарные книги

Полное 

наименование
Назначение Архитектура

Применяемые программные 

и программно-аппаратные 

средства

Взаимодействие с 

другими объектами КИИ

Наличие и 

характеристики 

доступа к сетям связи



Детализация

• На основании 
эксплуатационной и 
технической 
документации 
объект КИИ

• С учетом 
обеспечиваемых 
критических 
процессов

Объединение в один 
объект

• Если объекты 
взаимосвязаны 

• Если обеспечивают 
хотя бы один  
общий критический 
процесс

Определение 
масштаба 

последствий

• Осуществляется как 
от нарушения 
функционирования 
единого 
(объединенного) 
объекта, а не 
отдельных его узлов

Какова степень детализации объектов КИИ?



Формирование перечня КИИ, подлежащих 

категорированию

Рекомендуется

Направлять в ФСТЭК России утвержденный перечень по 

рекомендуемой форме

Прикладывать электронную копию перечня объектов

Прикладывать электронную копию сведений о результатах 

категорирования

Предоставление информации об отсутствии

в организации объектов КИИ или

о том, что организация не является субъектом КИИ в ФСТЭК 

России, не требуется



Перечень объектов, подлежащих 

категорированию

Рекомендация: форма Перечня в 
информационном сообщении

Рекомендация: указывать 
планируемые сроки 

категорирования объектов КИИ

Направляется в 
центральный аппарат 

ФСТЭК России
Срок: 5 дней

Рекомендация: прилагать 
электронный вид Перечня 

Обязательное согласование 
только для организаций, 

подведомственных 
(п. 15 Порядка категорирования)



Типовые недостатки при подготовке перечней 

объектов, подлежащих категорированию

Вместо наименования объекта указывается место его 

размещения (или другая информация, в т.ч. наименование 

субъекта)

Представляется не утвержденный перечень

Перечень представляется не в центральный аппарат 
ФСТЭК России

В перечне некорректно указан тип объекта (АСУ, ИС, ИТКС)

Не указаны ФИО представителя, его телефон, адрес E-mail



Исходные данные для категорирования объектов 

критической информационной инфраструктуры

сведения об объекте КИИ 

процессы в рамках выполнения функций субъекта 
КИИ

сервисы, предоставляемые объектами КИИ

состав информации, обрабатываемой объектами 
КИИ

декларация промышленной безопасности, декларация 
безопасности, паспорт объекта, на которых 
функционирует объект КИИ

сведения о взаимодействии объекта КИИ с другими 
объектами КИИ

угрозы безопасности информации, а также данные о 
компьютерных инцидентах, произошедших ранее на 
объектах КИИ данного типа



Показатели критериев значимости объектов 

критической информационной инфраструктуры

I социальная значимость

II политическая значимость

III экономическая значимость 

IV экологическая значимость

V значимость для обеспечения обороны страны, 

безопасности государства и правопорядка

1 2а) 3а) 4 5

76

8 9 10

12

11а)

1413

Оценка производится

по каждому из значений

Категория присваивается

по наивысшему значению

Рассматривается наихудший сценарий 

(целенаправленная атака) с максимально 

возможным ущербом

Наличие цифровых систем резервирования, 

защит и противоаварийной автоматики не 

учитываются

3б)2б)

11б)



Категории значимости объектов КИИ

I
категория

II категория

III категория

Объекты, для которых 
отсутствует необходимость 

присвоения категории значимости



Результат категорирования объектов 

критической информационной инфраструктуры

Форма Акта категорирования 

определяется субъектом КИИ

Сведения об объекте КИИ

Результаты анализа угроз БИ 
объекта КИИ

Реализованные меры по 
обеспечению безопасности 
объекте КИИ

Сведения о присвоенной 
объекту КИИ категории 
значимости

Сведения о необходимых мерах по 
обеспечению безопасности 
объекта КИИАкт НЕ ПРЕДСТАВЛЯЕТСЯ в 

ФСТЭК России



Направление сведений о результатах 

категорирования в ФСТЭК России

сведения об объекте КИИ

сведения о субъекте КИИ

сведения о взаимодействии объекта КИИ и сетей 
электросвязи

сведения о лице, эксплуатирующем объект КИИ

сведения о программных и программно-
аппаратных средствах, используемых на КИИ

сведения об угрозах безопасности информации и 
категориях нарушителей в отношении объекта 

КИИ

возможные последствия в случае возникновения 
компьютерных инцидентов на объекте КИИ

категория значимости, которая присвоена объекту 

КИИ, а также сведения о результатах оценки 

показателей критериев значимости

организационные и технические меры, 

применяемые для обеспечения безопасности 

объекта КИИ

ИНФОРМАЦИОННОЕ  СООБЩЕНИЕ 

№ 240/25/3752 от 24 августа 2018 г.

Рекомендуется прикладывать 

СВЕДЕНИЯ

В ЭЛЕКТРОННОМ ВИДЕ



Нарушен порядок категорирования

Представлены недостоверные сведения

Представлены не полные сведения

Сведения не утверждены

Сведения подготовлены не по форме (или не по той 
форме)

Указаны не все показатели критериев значимости

Отсутствует обоснование неприменимости критериев 
значимости

Не представляются сведения 

в электронном виде!!!

Типовые ошибки при проведении 

категорирования



Перечень 
объектов, подлежащих 

категорированию

На данный момент более 
27 000 объектов

Статистические данные

Объекты КИИ по отраслям

Объекты КИИ по 

категориям



Спасибо за внимание!


