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ИБ!?
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Как реализовать 187 ФЗ?

Как сделать цифровое предприятие безопасным?

Какие инвестиции в ИБ оптимальны?



187 ФЗ





6

ПроцессыЛюдиСредства





+







Модель зрелости процессов в соответствии с требованиями IS0/IEC 21827 «Инжиниринг 

безопасности систем — модель зрелости возможностей»



Встроенные 

средства защиты

Сегментирование сети и 

обнаружение вторжений

Резервное копирование 

и

орг. меры

Защита рабочих 

станций и 

серверов

Системы верхнего 

уровня

Всё гениальное просто



Как идёт реализация?



Сначала всё обследуем

Потом всё запроектируем

Потом всё внедрим

«Будем работать комплексно»



300 000 
вирусов в день

415
Уязвимостей для АСУ ТП 

обнаружено в 2018 году* 

*Согласно аналитическим отчётам ics-cert.kaspersky.ru

347 603$ USA
усреднённый ущерб

от киберинцидента за 2017 год*



Безопасность это процесс

Его необходимо делить на части, которые по силам



КАК ЗАЩИТИТЬ АСУ ТП

Внедрите необходимый минимум решений ИБ1

Создайте процесс ИБ из того что есть2

Постоянно улучшайтесь3
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