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Формы ответственности за нарушение законодательства о 
безопасности КИИ
Федеральный закон от 26.07.2017 № 187-ФЗ
«О безопасности критической информационной инфраструктуры 
Российской Федерации»:
Статья 14. Ответственность за нарушение требований настоящего 
Федерального закона и принятых в соответствии с ним иных 
нормативных правовых актов
Нарушение требований настоящего Федерального закона и принятых 
в соответствии с ним иных нормативных правовых актов влечет за 
собой ответственность в соответствии с законодательством 
Российской Федерации.

Пояснительная записка к Федеральному закону от 26.07.2017 № 194-
ФЗ «О внесении изменений в Уголовный кодекс Российской 
Федерации и статью 151 Уголовно-процессуального кодекса 
Российской Федерации в связи с принятием Федерального закона «О 
безопасности критической информационной инфраструктуры 
Российской Федерации»:
Статья 14 Федерального закона «О безопасности критической 
информационной инфраструктуры Российской Федерации» наряду с 
дисциплинарной, гражданско-правовой и административной 
ответственностью предусматривает уголовную ответственность
граждан Российской Федерации, иностранных граждан и лиц без 
гражданства за нарушение законодательства о безопасности 
критической информационной инфраструктуры Российской 
Федерации.



Как изменилась уголовная ответственность 
с 1 января 2018 года?

Статья 274.1. Неправомерное воздействие на критическую 
информационную инфраструктуру Российской Федерации

1. Создание, распространение и (или) использование 
компьютерных программ либо иной компьютерной 
информации, заведомо предназначенных для 
неправомерного воздействия на критическую 
информационную инфраструктуру Российской Федерации, 
в том числе для уничтожения, блокирования, модификации, 
копирования информации, содержащейся в ней, или 
нейтрализации средств защиты указанной информации, -

2. Неправомерный доступ к охраняемой компьютерной 
информации, содержащейся в критической 
информационной инфраструктуре Российской Федерации, в 
том числе с использованием компьютерных программ либо 
иной компьютерной информации, которые заведомо 
предназначены для неправомерного воздействия на 
критическую информационную инфраструктуру Российской 
Федерации, или иных вредоносных компьютерных 
программ, если он повлек причинение вреда критической 
информационной инфраструктуре Российской Федерации, -
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Как изменилась уголовная ответственность 
с 1 января 2018 года?

Статья 274.1. Неправомерное воздействие на критическую 
информационную инфраструктуру Российской Федерации

3. Нарушение правил эксплуатации средств хранения, обработки или 
передачи охраняемой компьютерной информации, содержащейся в 
критической информационной инфраструктуре Российской 
Федерации, или информационных систем, информационно-
телекоммуникационных сетей, автоматизированных систем 
управления, сетей электросвязи, относящихся к критической 
информационной инфраструктуре Российской Федерации, либо 
правил доступа к указанным информации, информационным 
системам, информационно-телекоммуникационным сетям, 
автоматизированным системам управления, сетям электросвязи, если 
оно повлекло причинение вреда критической информационной 
инфраструктуре Российской Федерации, -
4. Деяния, предусмотренные частью первой, второй или третьей 
настоящей статьи, совершенные группой лиц по предварительному 
сговору или организованной группой, или лицом с использованием 
своего служебного положения, -
5. Деяния, предусмотренные частью первой, второй, третьей или 
четвертой настоящей статьи, если они повлекли тяжкие последствия, -
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Судебная практика
№ Обвинение Судебное дело Приговор Примечание

1 ч.1. ст.274.1 УК 

РФ

1-345/2019 от 

31.05.2019 

г. Петропавловск-

Камчатский

Уголовное дело 

прекратить, от 

уголовной 

ответственности 

освободить

В связи с деятельным 

раскаянием.

2 ч.1 ст.274.1 УК 

РФ

1-337/2019 от 

16.08.2019 

г. Волгоград 

Уголовное дело 

прекратить, от 

уголовной 

ответственности 

освободить. Судебный 

штраф

Добровольное 

возмещение ущерба

3 ч.4 ст.274.1 УК 

РФ (служебное 

положение)

1-368/2019 от 

25.09.2019 

г. Владивосток 

2 года условно Работник субъекта КИИ

4 ч.4 ст.2741 УК 

РФ 

(3 человека)

1-376/2019 от 

25.09.2019 

г. Владивосток 

2 года условно Явка с повинной, 

добровольное 

возмещение ущерба 



Как изменилась административная ответственность 
с 1 января 2018 года?
Только для значимых объектов КИИ

Предписание об устранении выявленных нарушений в области 
обеспечения безопасности значимых объектов КИИ

Ст.19.5 КоАП.
Невыполнение в установленный срок законного предписания влечет 
наложение административного штрафа:
• на граждан в размере от трехсот до пятисот рублей;
• на должностных лиц - от одной тысячи до двух тысяч рублей или 

дисквалификацию на срок до трех лет;
• на юридических лиц - от десяти тысяч до двадцати тысяч рублей.

?

п. 11 ст. 7 187-ФЗ
Требование о направлении в ФСТЭК России сведений о результатах категорирования объектов КИИ по 
утвержденной форме.

*п.1 Ст.19.4 КоАП.
Неповиновение законному распоряжению или требованию …влечет предупреждение или наложение 
административного штрафа:



Что изменится в 2020 году?

Изменение в КоАП РФ

1. Срок давности – 1 год.
2. Штрафы на юридические лица (до 500 000 рублей).
3. Новые полномочия ФСТЭК и ФСБ России.
4. Понижение уровня принятия решений о привлечении к 

административной ответственности до начальника отдела 
территориальных управлений ФСТЭК России.

5. Новые составы правонарушений:
- нарушение порядка и сроков категорирования;
- нарушение в обеспечении безопасности значимых 

объектов КИИ;
- нарушение порядка реагирования на компьютерные 

инциденты и обмена     информацией о компьютерных 
инцидентах;

- Нарушение порядка и сроков информирования НКЦКИ о 
компьютерных инцидентах.

* Нарушения приказов ФСБ России (технические средства 
ГосСОПКА) к административным правонарушениям не 
отнесены.



Тенденции и ожидания
Введение административной ответственности:

1. за использование иностранного программного обеспечения и 
оборудования в составе объектов КИИ

2. за размещение оборудования объектов КИИ за пределами 
Российской Федерации

3. за раскрытие информации о компьютерных инцидентах на 
объектах КИИ

4. за нарушение требований к техническим средствам ГосСОПКА

Повышение размера штрафов по традиционным статьям КоАП 
(Статья 13.12. «Нарушение правил защиты информации»)

Дробление состава административных правонарушений в области 
обеспечения безопасности КИИ.

Расширение полномочий ФСБ и ФСТЭК России, появление 
полномочий у НКЦКИ.




