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Обо мне

• Развитие бизнеса промышленной кибербезопасности в Kaspersky

• Руководитель программного комитета Kaspersky Industrial Cybersecurity Conference  

• Координатор международного Industrial Cybersecurity Center (CCI)

• Сооснователь сообщества специалистов по кибербезопасности АСУ ТП / RUSCADASEC

• Certified SCADA Security Architect (CSSA), CISSP, CEH

• @shipulin_anton

https://twitter.com/shipulin_anton


Глобальная стандартизация

O-PAS Part 1 – Technical Architecture Overview
O-PAS Part 2 – Security (62443)
O-PAS Part 3 – Profiles
O-PAS Part 4 – Connectivity Framework (OCF)
O-PAS Part 5 – System Management

Организация Open Process Automation Forum (OPAF) выпустила предварительную версию своего 
стандарта open process automation standard (O-PAS) v1.0, целью которого является унификация 
вендоронезависимой архитектуры промышленной автоматизации. Стандарт смогут использовать 
промышленные компании при работе с поставщиками систем автоматизации.

OPAF будет использовать систему 
сертификации ISASecure (на базе ISA/IEC 
62443) для оценки безопасности прототипов 
компонент совместимых со стандартом O-PAS 

https://publications.opengroup.org/i190
https://www.isasecure.org/en-US/News-Events/OPAF-partners-with-ISA-to-use-ISASecure%C2%AE-specifica

https://publications.opengroup.org/i190
https://www.isasecure.org/en-US/News-Events/OPAF-partners-with-ISA-to-use-ISASecure%C2%AE-specifica


Глобальный стандарт

UNECE / Европейская экономическая комиссия ООН (включает Россию) заявила о планах 
интегрировать серию стандартов по кибербезопасности промышленных систем ISA/IEC 62443 в 
Common Regulatory Framework on Cybersecurity (CRF), предназначенный для создания единого 
законодательного базиса по кибербезопасности внутри европейского союза



Альянсы промышленной кибербезопасности

https://isaautomation.isa.org/cybersecurity-alliance/ https://otcsalliance.org/https://new.siemens.com/global/en/co
mpany/topic-areas/cybersecurity.html

https://isaautomation.isa.org/cybersecurity-alliance/
https://otcsalliance.org/
https://new.siemens.com/global/en/company/topic-areas/cybersecurity.html
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https://www.youtube.com/watch?v=a9-p4tMsp14
https://www.youtube.com/watch?v=QU1ZR0c5x6A

https://www.youtube.com/watch?v=a9-p4tMsp14
https://www.youtube.com/watch?v=QU1ZR0c5x6A


Подробности поведения в

https://www.fireeye.com/blog/threat-research/2019/04/triton-actor-ttp-profile-custom-attack-tools-detections.html
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• Trilog.exe

• Tristation (UDP)

https://www.fireeye.com/blog/threat-research/2019/04/triton-actor-ttp-profile-custom-attack-tools-detections.html


Атаки шифровальщиков и майнеров

• Norsk Hydro ASA, норвежская нефтегазовая и металлургическая компания

• Pilz, немецкий производитель систем промышленной автоматизации

• Hoya, японский производитель оптического оборудования

• Nyrstar, бельгийский горно-металлургический комбинат

• ASCO, бельгийский производитель авиационных деталей

• Hexion, американская химическая компания

• Momentive, американская химическая компания

• Demant, датский производитель слуховых аппаратов

• Rheinmetal, немецкий производитель военной техники

• Aebi Schmidt, европейская машиностроительная компания

• …



Атака

Norsk Hydro ASA — норвежская нефтегазовая и 
металлургическая компания. 40 стран, 35000 человек

Март, 2019, Атака шифровальщика LockerGoga

Последствия: 

• Заражено 11 000, зашифровано 2 700 ПК
• Заражено 1000, зашифровано 500 серверов
• Заводы переведены на ручное управление
• Ущерб: Q1: $40 млн, Q2: $30 млн

Страховое возмещение: $3,6 млн



Заражения ВПО в АСУ ТП

https://exposure.shodan.io/#/RU
https://ics-cert.kaspersky.ru/reports/2019/09/30/threat-landscape-for-industrial-automation-systems-h1-2019/

https://exposure.shodan.io/#/RU
https://ics-cert.kaspersky.ru/reports/2019/09/30/threat-landscape-for-industrial-automation-systems-h1-2019/


Политические заявления о кибератаках

• Заявления США о готовности атаковать критическую инфрастукруту России (New York Times)

• Заявления США о Российских атаках на к критическую инфраструктуру США (DHS/CISA)

• Заявления Венесуэлы о кибератаках США на энергетику страны (США опровергает)

• Заявления США о кибератаках на системы управлением вооружением Ирана (Иран опровергает)

• …



Глобальное регулирование

Генассамблея ООН приняла резолюцию России по 

“Противодействию использованию информационно-

коммуникационных технологий в преступных целях”

Целью является в том числе и решение вопросов с 

кибератаками с территории государств в том числе и 

направленных на критическую инфраструктуру



Масштабные ежегодные кибер учения

• NATO Cyber Coalition

• NATO CCDCOE Locked Shields 

• NERC’s Grid Security Exercise (GridEx)

• SANS Cyber Situational Training Exercise (Cyber STX)

• Singapore (CISS) Critical Infrastructure Security Showdown

• The Standoff



Мировые расходы на кибербезопасность АСУ ТП

https://www.gartner.com/en/documents/3956240 https://ics.kaspersky.ru/the-state-of-industrial-cybersecurity-2019/

https://www.gartner.com/en/documents/3956240
https://ics.kaspersky.ru/the-state-of-industrial-cybersecurity-2019/


Востребованность специалистов ИБ АСУ ТП в

https://t.me/RUSCADASEC

https://t.me/RUSCADASEC


Апрель 2020, г. Москва

Практическая конференция профессионального 
сообщества специалистов по промышленной 
кибербезопасности

Организаторы

con.ruscadasec.ru 

RUSCADASEC
Con 2020
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Kaspersky HQ

39A/3 Leningradskoe Shosse, Moscow

Т: +7 (495) 797 8700 #1746 

Anton.Shipulin@kaspersky.com  

@shipulin_anton

Антон Шипулин

CISSP, CEH, CSSA

Менеджер по развитию 
решений по безопасности 
критической инфраструктуры 

https://twitter.com/shipulin_anton

