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Анонс доклада

ЧАСТЬ 1:
Защищенная виртуализация

ЧАСТЬ 2:
Антивирус в корпоративной сети



Объекты внимания

Ведомственные ГИС Отраслевые ИС

Системы ДБО АРМ ДСП



Виртуализация ДСП!



Подсистема виртуализации



Подсистема связи



Абонентские пункты



Режимы работы АП



Решение ФСТЭК



На сегодняшний день



1
Отработка СЗИ виртуализации на 

стенде

2 Аттестация по СТР-К (пр. 17)

Проработка концепции 

виртуализации ГТ3

Планы на будущее



Корпоративный антивирус

> 5000
РАЗНЫЕ ВЕНДОРЫ

≥ 2 10 типовых сборок
МНОГО КЛИЕНТОВ УСЛОВИЯ ИСПОЛЬЗОВАНИЯ



Требования к антивирусу

1 АНТИВИРУС ДОЛЖЕН РАБОТАТЬ

2 БАЗЫ ДОЛЖНЫ ОБНОВЛЯТЬСЯ



Мониторинг

Запрос к БД сервера Агрегация результатов Обработка

Полная идентификация клиента  антивируса

Обнаружение коллизий

Интеграция с системами управления ИБ



Типизация политик 

Изменение объектов защиты 

Отключение (удаление) модулей

Изменение режима работы

Определяющий фактор – полномочия пользователя

Только наблюдение



СПАСИБО ЗА 

ВНИМАНИЕ!


